
1 Fundusze Europejskie
na Rozwój Cyfrowy

RzeczDosootita
I Potskó

Dofinansowane przez
Unię Europejską ffi

Zamawiający:

Gmina Ładzice, ul. Wyzwolenia 36, 97_561 Ładzice

Załączniknr 1

do Zapytania ofeńowego nr ZPP.271.1.31.2025

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamÓwienia jest: Swiadczenie usług szkoleniowych, aktualizaĄa dokumentacji
SZB| - W tym opracowanie polityki zapewnienia ciągłości działania, audyt Wdrozonego systemu
SZBI, zgodności z KRl uKSc oraz zaklp i wdrozenie Systemu klasy NAC zapewniającego
kontrolę dostępu do sieci komputerowej urzędu W ramach projektu grantowego
,,Cyberbezpieczny samorząd'' Umowa o powierzenie grantu o numerze FERc.02.02-cS'01-
001/2310630/ FERc.02.02-cS.01-001I23l2024, Priorytet ll: Zaawansowane usługi cyfrowe,
Działanie 2'2. _ Wzmocnienie krajowego systemu cyberbezpieczeństwa konkurs grantowy W
ramach Projektu grantowego ,,Cyberbezpieczny Samorząd'' o numerze FERc'02.02-cS.0'l-
001123, Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC)

l. UsŁUGl szKoLENloWE

1' Szkolen ia stacj o na rne z zakresu cyberbezpieczeństwa

1. Szkolenia z zakresu cyberbezpieczeństwa zostaną przeprowadzone W 2 grupach po
1 3 osob.

2. Szkolenie dla jednej grupy szkoleniowej powinno trwaÓ minimum 3 godziny

3' Wszystkie szkolenia muSZą byÓ prowadzone w siedzibie Zamawiającego w języku
polskim na podstawie zaakceptowanego przez ZamawiĄącego harmonogramu i

planu szkolenia, dostarczonego przez V[konawcę Zamawiającemu nie poŹniej niż 3
dni przed rozpoczęciem cyklu szkoleń.

4. \Ań7konawca wystawi dla kazdego uczestnika szkolenia zaŚwiadczenie o ukończeniu
szkolenia.

5' ZamawiĄący Wymaga prowadzenie dokumentacji szkoleń, na ktorą składają się: lista
obecności uczestnikÓw szkolenia (odrębna dla kazdej grupy szkoleniowej) oraz lista
odbioru zaŚwiadczeń po ukończeniu szkolenia.

6. Szkolenia dla pracowników muszą obejmowaÓ minimum następujące zagadnienia:
1) podstawowe wiadomoŚciw zakresie bezpieczeństwa informacji, z uwzg!ędnieniem

regulacji wewnętrznych oraz wymagań rozporządzenia KRl, uKSC oraz RoDo,
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2) zasady bezpiecznego korzystania z lnternetu (cyberhigiena),
3) hacking, malware jako zagrozenie,
4) ransomware jako poważne zagroŻenie dla JST,
5) ataki związane z uzyciem urządzeń Wymiennych,
6) inzynieria socjotechniczna (phishing, wyłudzenia z uwzględnieniem oszustwa typu

BEC - Business Email Compromise),
7) zabezpieczanie urządzeń mobilnych iochrona danych osobowych,
8) bezpieczne hasła i uwierzytelnianie dwuskładnikowe,
9) identyfikacja podejrzanych wiadomości e-mail, rozpoznawanie zagrozeń,
1O)zasady postępowania W przypadku, gdy doszło do wycieku danych,
1 1 ) proced ury zgłaszania incydentóW.

7. ZamawiĄący Wymaga, aby szkolenia były przeprowadzone przez podmiot
posiadający doŚwiadczenie w prowadzeniu szkoleń, o udział w zamówieniu mogą
ubiegaó się Wykonawcy, którzy w okresie ostatnich 4 lat wykonali co najmniej: 4
szkolenia z zakresu cyberbezpieczeństwa w podmiotach publicznych popartych
referencjami.

2. Dostęp do platformy umożliwiającei przeprowadzenie kampanii phishingowych i
edukacyjnych

1. Zamawiający Wymaga prowadzenia kampanii phishingowej i edukacyjnej z
wykorzystaniem dedykowanej platformy, dostępnej w wersji chmurowej (SaaS).

2. Platforma szkoleniowa musi umożliwić iednoczesne korzvstanie 26 osób przez okres
minimum 4 miesiecv.

3. \AĄlmagania ogolne dla platformy:
1) Rozwiązanie musi posiadaó swoje centrum danych na terenie Unii Europejskiej.
2) Konsola centralna platformy musi posiadaó moŻliwoŚć uruchomienia dodatkowego

uwierzytelnienia uzytkowników, za pomocą 2FA wysyłanych w postaci wiadomoŚci
sMs.

3) Administrator w konsoli centralnej musi posiadać moŻliwośÓ dodania dodatkovvych
uzytkown i kÓw zarządzaj ących.

4) Rozwiązanie musi posiadaÓ mozliwośĆ dodania dodatkowych zestawÓw
uprawnień (ról), ktore mogą byÓ przypisane do uzytkowników systemu'

4. Prowadzenie kampanii phishingowych i edukacyjnych:
1' rozwiązante musi posiadać mozliwośÓ utworzenia kampanii phishingowej i

edukacyjnej;
2. mozliwośÓ tworzenia własnych profili phishingowych lub impońu predefiniowanych

na platformie;
3. profile kampanii phishingowych dostępne na platformie muszą być minimum W

wersji polskiej i angielskiej;
4' profil kampanii phishingowej musi zawieraó szablon wiadomości e-mail lub
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wiadomości e-mail i strony internetowej;
5. rozwiązanie musi posiadać mozliwoŚć przypisania do profilu kampanii

phishingowej kategorii domen, z ktorych Wysyłane będą wiadomości;
6. kampanie phishingowe muszą posiadać możliwość wyboru czasu rozpoczęcia

kampanii oraz sposobu wysyłania wiadomoŚci (wysyłane jednorazowo do
wszystkich odbiorców, Wysyłane W grupach, wysyłane losowo w okreŚlonym
zakresie czasu);

7 ' platforma musi posiadaÓ co najmniej 5 predefiniowanych szablonów kampanii w
minimum języku polskim:
a) wiadomoŚci phishingowe - oszustwo związane z kontem e-mail,
b) wiadomości phishingowe i strony internetowe - oszustwa związane z kontami

e-mail,
c) wiadomości phishingowe i strony internetowe - oszustwa związane z kańami

kredytowymi,
d) pobieranie plikÓw - office 365,
e) phishing - Office 365;

8. moŻliwośó przypisania do kampanii phishingowej, kampanii edukacyjnej
przeprowadzanej poprzez wysłanie wiadomości e-mail i/lub strony internetowej;

9. moŹliwośÓ utworzenia własnych profili edukacyjnych lub impońu predefiniowanych
przez producenta;

10.profile kampanii edukacyjnych utworzone przez producenta muszą byÓ dostępne
minimum w języku polskim i angielskim;

11.rozwiązanie musi posiadaÓ mozliwoŚÓ wyboru treści wiadomości edukacyjnej
w zaleŻnoŚci od podjętej przez odbiorcę czynności: otwarcia wiadomości,
odpowiedzi na wiadomość, kliknięcia w link oraz Wypełnienia formularza na stronie
phishingowej;

12.rozwiązanie musi posiadaÓ mozliwość stworzenia oraz wyboru treŚci prezentacji
edukacyjnej w formie strony internetowej na której mozna zamieszczaĆ treŚci
edukacyjne w postacitekstu, grafiki oraz wideo;

13. rozwiązanie musi posiadać mozliwośÓ stworzenia olaz wyboru testu
sprawdzającego wiedzę W formie strony internetowej na ktorej moŻna
zamieszczaÓ pytania i odpowiedzi w formie jednokrotnego i wielokrotnego wyboru;

1{'rozwiązanie musi posiadać mozliwośÓ anonimizacji danych odbiorców i podjętych
przez nich czynności'

5. Rapońy:
1' Mozliwość tworzenia rapońów z oceny phishingu e-mail;
2. MozliwośÓ tworzenia rapońu zgodnoŚci co najmniej z:

a) przepisami o ochronie danych osobowych,
b) wymogami W zakresie bezpieczeństwa informacji Wg lso 27oo1 lub

równowaznej'
3. MożliwośÓ dostarczania nowych niestandardowych raportow zgodności;
4. MozliwoŚÓ tworzenia rapońu trendów z historią podatności;
5. Możliwość selektywnego rapońowania podatności i wykluczenia (uwzględnione

systemy operacyjne, filtry zasobów, filtry podatności);
6. Mozliwość tworzenia ''rapońów skróconych'' tygodniowych i miesięcznych,
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wysyłanych w sposób podsumowujący poprzez e-mail

3. Szkolenia e-learningowe

l' \Ą!mag an a przez ZamawiĄącego podstawowa fu nkcjonal ność system u :

a) oprogramowanie utrzymywane globalnie (model SAAS); możliwość korzystania z
systemu bez dodatkowych aplikacji dedykowanych.

b) Mozliwość logowania MFA z wykorzystaniem tokenów autoryzacyjnych
Goog le/M icrosoft Authenticator.

c) Dedykowane szkolenia obejmujące m.in. następujące zagadnienia:
o skuteczne metody ochrony przed phishingiem,

. bezpieczeństwo w usługach chmurowych,

. bezpieczeństwo w stosowaniu narzędzi opartych na sztucznej inteligencji,

. zagroŻenia cyberbezpieczeństwa na przykładzie oprogramowania
wymuszającego okup,

. bezpieczeństwo formularzy i socjotechnika,

. przykłady ataków,

o Wytyczne dla podejścia ,,zero zaufania''.

d) FunkcjonalnośÓ automatycznej analizy udzielanych odpowiedzi w ankietach'
e) Funkcjonalność automatycznej analizy realizowanych ściezek szkoleniowych, w

tym udzielanych odpowiedzi w czasie testów, celem opracowania rapońu
wskazującego najbardziej problematyczne obszary.

0 Ułatwienia dla osób słabowidzących' w tym powiększenie, zmiana kolorystyki.

g) Ułatwienia dla osób słabosłyszących, w tym transkrypcja audio.

h) Mozliwość dodawania własnych szkoleń.

i) MożliwośÓ dodawania własnych egzaminów ze skonfigurowaną punktacją np.
pytania wielokrotnego wyboru z punktami ujemnymi.

j) Mozliwośó konfiguracji procesów onboardingowych z Wymaganymi szkoleniami i

egzaminami, tak by pracownik mogł odbyÓ szkolenie, zapoznaÓ się z
dokumentem, złoŻyć e-podpis, zdać egzamin, otrzymaÓ ceńyfikat i upowaznienie
do przetw arzania (automatycznie).

k) MozliwoŚć okreŚlenia limitu czasu na cały egzamin oraz na poszczególne pytania
w trakcie egzaminu.

l) MozliwośÓ okreŚlenia wymaganych kursów oraz egzaminÓw, by umozliwiÓ
automatyczny dostęp do kolejnych np. na Wyzszym poziomie po ukończeniu
wskazanych.

m) Mozl iwośÓ dodawan ialmodyfi kacj i ceńyfikatów.

n) Kreator slajdów z prekonfigurowanymi slajdami szkoleniowymi.
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o) opisana funkcjonalnośó powinna byÓ dostępna W bazowej Wersji produktu z
zagwarantowanymi aktualizacjami minimum 6 miesięcy przed ogłoszeniem
postępowania, a nie opracowana po zakupie.

p) Zarządzanie uprawnieniami RBAC, w tym mozliwoŚć tworzenia grup lokalnych,
definicja uprawnień dla właŚcicieli grupy. MozliwoŚć definiowania dziedziczenia
uprawnień.

q) MozliwoŚÓ zmiany nazwy dla elementów menu Wg Wymagań ZamawiĄącego.

0 Mozliwośó realizacji szkoleń w symulowanym środowisku ataki phishingowe z
monitorowaniem postępÓw - W ramach oferowanego systemu.

s) oprogramowanie musi być dostępne z powszechnie stosowanych przeglądarek
internetowych oraz z mozliwością dostępu do wszystkich funkcjonalnoŚci na
sma rtfo nach i tab let ach z An d ro id/i OSA//| n d ows.

0 ZamawiĄący oczekuje dostępÓW by zalogowaó się do systemu bez koniecznoŚci
instalowania jakichkolwiek dodatkowych komponentÓw oprocz przeglądarki
internetowej w aktualnej stabilnej wersji.

u) W ramach dostawy zostanie zapewniony dostęp do Systemu dla co najmnią 26
nazwanych uzytkowników Zamawiającego przez okres 1 miesiąc w 2025 roku i 1

miesiąc w 1-szym kwańale 2026 roku.

Ż. Dostawa, gwarancja i usługa wdroŻeniowa:

a) ZamawiĄący Wymaga zapewnienia aktualizacji Systemu (asysta techniczna) oraz
nieprzennranego działania Systemu (sLA) przez cały okres dostępu do Systemu.

b) Ciągłość działania usługi musi byó zapewniona bez koniecznoŚci zapewnienia
hostingu przezZamawiĄącego (System utrzymywany w formule SaaS).

c) \ĄĄlkonawca lub producent Systemu zapewni wsparcie techniczne w godzinach
pracy Zamawiającego.

d) \Atlkonawca lub producent Systemu zapewni SLA w formie czasu reakcji na
zgłoszenia o problemach do 4 godzin oraz czasu naprawy w przypadku awarii
Systemu, tj niezgodności ze specyfikacją okreŚloną w niniejszym opisie
przedmiotu zamÓwienia do 5 dni roboczych.

e) Wdrozenie/udostępnienie Systemu zgodnie z wymaganiami Zamawiającego
nastąpiw terminie do 30 dni od podpisania umowy.

0 ZamawiĄący oczekuje zapewnienia dokumentacji W formie elektronicznej z
samouczkami w języku polskim
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il. AKTUALIZACJA DOKUMENTACJI SZBI ORAZ AUDYT WDROZONEGO SZBI

1. Przedmiotem zamóWienia jest usługa polegająca na aktualizacjiW Urzędzie Gminy
Ładzice dokumentacji systemU zaŻądzania bezpieczeństwem informacji (SZBI).

1.1. Celem aktualizacji dokumentacji SZBljest zapewnienie wysokiego poziomu
bezpieczeństwa informacji W urzędzie gminy oraz spełnienie wymagań:

a) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (KSC),
b) rozporządzenia Rady Ministrów z dnia 21 mĄa 2024 r. W sprawie Krajowych Ram

lnteroperacyjności, minimalnych wymagań dla rejestrów publicznych iwymiany
informacji W postaci elektroniczną oraz minimalnych wymagań dla systemow
teleinformatycznych (KRl),

c) dyrektywy Parlamentu Europejskiego i Rady (UE)202212555 z dnia 14 grudnia
2022 r. W sprawie Środków na rzecz wysokiego wspólnego poziomu
cyberbezpieczeństwa na terytorium Unii, zmieniającĄ rozporządzenie (UE) nr
91012014 i dyrektywę (UE) 201811972 oraz uchylającej dyrektywę (UE) 201611148
(dyrektywa NlS 2) oraz aktÓw wykonawczych wydanych do niej.

1.2. Zakres prac obejmuje:

a) Audyt wstępny SZB| polegający m.in. na sprawdzeniu i zrozumieniu Środowiska
U rzęd u G miny, obej m ującego aktual ną struktu rę org an izacyj ną, system
zarządzani a rea l izowa nych p rocesÓw o raz Wymag a n ia p rawne fu n kcj o n uj ące
w urzędzie, inwentaryzację i analizę aktywow - zasobów informacyjnych oraz
środków słuzących do gromadzenia i przetwarzania informacji, ocenę zgodności z
KRl oraz KSc. Wyniki audytu będą podstawą do dalszych prac.

b) Aktualizaqę posiadanej dokumentacji SZB|, która obejmuje procesy, procedury,
dokumenty, analizy ryzyka w bezpieczeństwie informacji oraz ciągłości działania i

będzie przeprowadzona na podstawie wyników z audytu wstępnego SZB|.
Wyko n awca p rze p row adzi przy udziale p rzed stawi ciel i Zamawiająceg o a n a l izę
ryzyka, w tym opracuje i wdrozy metodykę zarządzania ryzykiem oraz Wskaze
obszary wymagające dostosowania i/lub doskonalenia adekwatnie do
przeprowadzonej analizy ryzyka oraz wymagane do wdrozenia zabezpieczenia.
Wynikiem wdroŻenia ma być zwiększenie cyberbezpieczeństwa, wprowadzenie i

udokumentowanie sZBl, ktore pozwolą zapewniÓ zgodność podczas audytu
końcowego' opracowane polityki, procedury itd. muszą realnie odnosió się do
procesów funkcjonujących w UG. ZamawiĄący oczekuje, Że opracowane
dokumenty będą napisane zwiężle,językiem zrozumiałym dla osób
nieposiadających wysokiego przygotowaniaz zakresu bezpieczeństwa informacji.
Jednocześnie Zamawiający zastrzega, ze wszelkie błędy w przygotowanej
dokumentacji świadczące o tym, ze dokumentacja została przeniesiona z innej
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organizacji będą podstawą do odrzucenia dokumentóW do poprawy, bez ich
dalszej analizy ze strony Zamawiającego.

2. Audyt Wd rozoneg o system u Zarządzani a Bezpieczeństwem l nformacj i

2'1. Przedmiotem zamóWienia jest usługa przeprowadzenia audytu Wdrozonego W

Urzędzie Gminy Systemu Zarządzania Bezpieczeństwem lnformacji (SZBI) oraz
zgodnoŚci z wymaganiami:

a) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeńStwa (KSC),
b) rozporządzenia Rady Ministrów z dnia 21 mĄa 2024 r. W sprawie Krajowych Ram

Interoperacyjności, minimalnych wymagań dla rejestrÓw publicznych iwymiany
informacji w postaci elektronicznej oraz minimalnych wymagań dla systemóW
teleinformaĘcznych (KRl)'

c) dyrektywy Parlamentu Europejskiego i Rady (UE)202212555 z dnia 14 grudnia
2022 r. W sprawie środków na rzecz wysokiego wspolnego poziomu
cyberbezpieczeństwa na terytorium Unii, zmieniającej rozporządzenie (UE) nr
91012014 i dyrektywę (UE) 201811972 oraz uchylającej dyrektywę (UE)
201611148 (dyrektywa NlS 2) oraz aktów wykonawczych wydanych do niej.

2.2. Po przeprowadzeniu audytu wdroŻonego u Zamawiającego SZB|, w tym
uwzględnieniu zagadnień określonych w Załączniku Nr 6 do Regulaminu konkursu
grantowego ,,Cyberbezpieczny Samorząd'' Ankieta Dojrzałości Cyberbezpieczeństwa,
Wykonawca opracuje rapoń z audytu'

2.3. Rapoń z audytu wdroŻonego SZBI ma zawierać porównanie audytu wstępnego
wykonanego przed opracowaniem i wdrozeniem SZB|. Raport z audytu powinien byÓ
podpisany przez audytora opracowującego audyt systemu (podpis kwalifikowany).

2.4. Zamawiający Wymaga, aby Wykonawca dysponował:

a) co najmniej dwoma audytoramiwiodącymi systemu zarządzania
bezpieczeństwem informacj i według normy PN-EN lso/l Ec 27 001 posiadającymi
aktual ne ceńyfi katy potwierdzające posiada ne uprawn ienia wydane pzez
jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku,
w zakresie ceńyfikacji osób, oraz

b) co najmniejjednym audytorem wiodącym systemu zarządzania ciągłoŚcią
działania według normy PN-EN lSo 22301 posiadającymi aktualne ceńyfikaty
potwierdzające posiada ne uprawn ien ia wydane przez jed nostkę oceniaj ącą
zgodnośĆ, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia2016 r.

o systemach oceny zgodnoŚci i nadzoru rynku, w zakresie cerĘrfikacji osÓb'

2.5. Wykonawcy ubiegający się o realizację zamówienia powinni posiadać niezbędną
wiedzę i doświadczenie oraz dysponowaÓ odpowiednimi zasobami osobowymi
umozliwiającymi wykonanie przedmiotu zamówienia, a o udział w zamówieniu mogą
ubiegać się Wykonawcy, którzy w okresie ostatnich 4 lat wykonali co najmniej: 4 usługi
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przeprowadzenia audytów cyberbezpieczeństwa W podmiotach publicznych popańych
referencjami.

lll. sYsTEM KLASY NAc ZAPEWNIAJĄGY KoNTRoLĘ DosTĘPU Do slEcl
KoMPUTERoWEJ zAMAWlAJĄcEGo

PoDsTAWoWA FUNKcJoNALNoŚc SYSTEMU NAC:
1' System musi posiadać funkcjonalnośÓ aktywnego zapobiegania dostępu do sieci

n ieautoryzowanych uzytkowników i urządzeń końcowych.
2. System musi Współpracować z urządzeniami wielu producentow (tzw. multi vendor).
3. System musi byó w pełni zarządzany z poziomu inteńejsu graficznego dostępnego przez

przeglądarkę internetową z jednej konsoli, interfejs WEB w wersji HTMLS
n iewym ag aj ących obsłu g i dodatkowych wtyczek.

4. System musi WspieraÓ funkcjonalnośÓ instalacji rozproszonej na wielu maszynach
(senruerach) fizycznych lub wirtualnych w ramach jednej licencji.

5. System musi wspierać mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
całego systemu w celu zachowania ciągłoŚci działania w ramach jednej licencji.

6. System musi umozliwiaó elastyczną rozbudowę poprzez dodawanie licencji w przypadku
wzrostu liczby obsługiwanych stacji końcowych.

7. System musi umozliwiaÓ obsługę co najmniej 100 jednoczesnych unikatowych
autoryzacji do sieci w ciągu dnia (w tym gości) oraz zapewniaó skalowalnośó do
przynajmniej 2500 jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowę
ofe rowa neg o rozwią zania.

8. Licencja ma być zwalniana po rozłączeniu urządzenia końcowego.
9. System musi umoŻliwiać obsługę jednocześnie podłączonych agentów oraz BYoD

(Bring Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe
autoryzacje do sieciw ciągu dnia.

'10. System musi umozliwiaÓ instalację na maszynie wińualnej (VM), PaaS lub maszynie
fizycznĄ, w tym:
o VM - min. VMWare ESX| co najmniej w wersji 5.x, Hyper-V w wersji min 2012,

Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x,
o Maszyny fizyczne - serwery wspierane przez producenta.

11' System musi posiadać funkcjonalnośÓ senryerów:
o serwera RADIUS dla infrastruktury sieciowej,
. seruera oTP dla infrastruktury VPN, Captive Pońal, TACACS+,
. serwera SYSLOG,
o serwera TACACS+,
. serwera Monitoringu,
o serwera DHCĘ
. serwera polityk uwierzytelniania i kontroli dostępu 802.1X,
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. serwera \^^^M (HTTP/HTTPS) dla uwierzytelnienia gościnnego.
12. System musi umozliwiaÓ realizację Wysokiej dostępnoŚci elementow funkcjonalnych,

poprzez zapewnienie redundancji dla modułow realizujących dostępu do sieci i DHCP.
13. System musi umozliwiać uwierzytelnianie administratorÓw za pomocą WewnętrznĄ bazy

uzytkownikow i/lub zewnętrznych systemów autoryzacji w tym openLDAą Microsoft
ActiveDirectory, WebServices/APl, Radius, relacyjnychbaz danych: min MySQL,
MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

14.System musi umozliwiaÓ uwierzytelnianietożsamoŚciiurządzeń końcowychza pomocą
wewnętrznej bazy i/lub zewnętrznych systemóW autoryzacji w tym openLDAĘ Microsoft
ActiveDirectory, Google G Suite, WebServices/APl, Radius, relacyjnychbaz danych: min
MySQL, MSSQL, MariaDB, PostgresSQl, Oracle, ODBC.

15.System musi umoŻliwiaÓ synchronizację danych (tozsamości, urządzenia końcowe,
jednostki organizacyjne' konta administracyjne, adresy MAc) z zewnętrznych systemóW
(min. AirWatch, IBM MaaS, Mobilelron, Microsoft lntune, Google Workspace, Famoc,
MicrosoftActive Directory, Radius, openLDAĘ relacyjnych baz danych fiak MySQL,
MSSQL, MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

16' Podczas synchronizacji musi umozliwiaĆ mapowanie grup lokalnych z grupami zdalnymi,
atrybutamiActive Directory, tworzenia lokalnych haseł, certyfikatow, wysłania konfiguracji
dostępowych poprzez e-mail.

17.System musiwspieraÓ funkcjonalnośÓAPl dla masowych operacji cRUD (Create, Read,
Update, Delete) na obiektach systemU oraz procedur blokowania dostępu do sieci.

18. System musi mieĆ mozliwośĆ autoryzacji protokołem NTLM z wieloma senryerami
Microsoft Active Directory, takŻe nie połączonych relacjami zaufania'

19' System musi mieć mozliwośÓ obsługę wielu PKl dla róŹnych grup uzytkowników.
20. System musi posiadaÓ funkcjonalnośÓ tworzenia kont administracyjnych z

konfigurowalnym dostępem do dowolnych spośród wszystkich funkcjonalności systemu
oraz do dowolnych obiektÓw utworzonych i/lub zarządzanych w systemie.

21. System musi mieÓ mozliwość zmiany parametrÓw kont Microsoft Active Directory (min.
login, hasło, imię, nazwisko, e-mail, status).

22. System musi posiadać funkcjonalność konfiguracji praw kontroli dostępu do
poszczególnych elementów menu inteńejsu oraz obiektow na poziomie ich dodawania,
edycji, kasowania.

23' lnterfejs graficzny systemu musi byÓ dostępnym w róznych wersjach językowych (min. w
języku angielskim i polskim).

24. System musi umoŻliwiać kontrolę dostępu do inteńejsu graficznego administratora na
podstawie adresu lP lub podsieci.

25. System musi posiadaó moŻliwość rapońowania podłączonych tozsamości, urządzeń
końcowych podłączonych do sieci, min. tozsamośó, MAc adres, urządzenie końcowe,
port, SS|D, urządzenie sieciowe, informacja o autoryzacji orazprzydzielony VLAN z
przydzielonym adresem I P.
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26. System musi zapewniać scentralizowane monitorowanie urządzeń sieciowych. W
systemie musi byÓ dostępny dedykowany inteńejs graficzny, na ktÓrym dostępny jest
podgląd wszystkich pońów i modułów zarządzanego urządzenia.

27.System musi umoŻliwiaÓ monitoring urządzen sieciowych oraz końcowych za pomocą
protokołu min. SNMP.

28. System musi umoŻliwiaÓ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urządzeń sieciowych oraz końcowych za pomocą min. protokołu
SNMP.

29. FunkcjonalnoŚÓ zarządzania urządzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawień pońu z zakresu min. VLANów, autoryzai1i,
statusu, opisu.

30. System musi obsługiwaÓ mozliwośó automatycznego egzekwowania zdefiniowanych
polityk na urządzeniach sieci przewodowej i bezprzewodowej.

31. System musi posiadaÓ mozliwośó konfiguracji serwera DHCP dla stworzonych podsieci
lP.

32. System musi umozliwiać konfigurację własnych szablonów przesyłanych wiadomości e-
mail oraz wydruku poświadczeń dostępu do sieci.

33' System musi posiadaÓ funkcjonalnośÓ automatycznego wyszukiwania urządzeń
sieciowych oraz końcowych w wybranych podsieciach minimum za pomocą protokołu
SNMP w wersji 1,2c oraz 3.

34. System musi posiadać funkcjonalność wysyłania zdarzeń np. do systemów slEM
minimum protokołem sYsLoG informacji z senłerów autoryzacji, DHCĘ VPN, oTą
TACACS+.

35. System musi posiadaó mechanizm tworzenia cyklicznej kopii bezpieczeństwa lokalnie
lub na udziałach zewnętrznych.

36. System musi posiadaÓ wbudowany Captive Portal do obsługi logowania się do sieci oraz
rejestracj i toŻsa moś ci i urządze ń ko ńcowych ( BYo D).

37. System musi posiadaó moŻliwośÓ logowania w oparciu o pońale społecznościowe,
minimum: Facebook i Google, Linkedln.

38. System musi posiadaÓ mozliwośÓ wysyłania danych rejestracyjnych poprzez email,
bramkę SMS oraz zapasową bramkę sMs.

39. System musi posiadaÓ funkcję personalizaĄi strony gościnnej.
40. Captive Portal musi się automatycznie dostosowaÓ formatem do podłączonego

urządzenia końcowego min: komputer, tablet, telefon.
41. Captive Pońal musi umoŻliwiaÓ rejestracje goŚci potwierdzanych przez konta typu

sponsor.
42'Captive Pońal musi mieÓ mozliwośó włączenia dwuskładnikowego uwierzytelniania konta

(oTP) minimum za pomocą tokenu Wygenerowanego na Google Authenticatorze lub
wysłanego przez bramkę SMS oraz zapasową bramkę sMS.

43. Captive Pońal musi umoŻliwiaÓ logowanie za pomocą kont lokalnych oraz Microsoft
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Active Directory.
44. Captive Portal musi posiadaÓ mozliwośó zmiany hasła kont lokalnych oraz Microsoft

Active Directory.
45. Captive Pońal musi umozliwiać logowanie typu HotSpot za pomocą kodu dostępu.
46. Captive Portal musi umoŻliwiaÓ tworzenie dynamicznych pÓl formularza rejestracyjnego,

np.: pole tekstowe, lista wyboru.
47.lnterfejs graficzny Captive Pońalu musi byĆ dostępnym w róznych wersjach językowych

(min. w języku angielskim, polskim, niemieckim, hiszpańskim, francuskim i ukraińskim).
48. Captive Portal musi posiadaÓ mozliwośÓ pobrania konfiguracji dla oTP.
49. Captive Pońal powinien wspieraó automatyczne kasowanie wygasłych kont gościnnych:

na ządanie, okresowo wg zadanej liczbie dni.
50' Captive Pońal powinien umozliwiaĆ konfiguracje maksymalnej ilości nieudanych

logowań.
51'System musi umozliwiać budowanie powiązań urządzen sieciowych minimum za

pomocą protokołów LLDą cDP.
52' System powinien posiadaÓ mechanizm integracji z systemami zewnętrznymi za

pomocą protokołu, min. Syslog, SNMP Trap, RestAPl, w celu wykrywania anomalii,
b lokowa n i a d ostę p u d o s i eci, r ozłączania tożsa mo ścil urządze n i a ko ń coweg o.

53' System powinien posiadaÓ mechanizm rozłączania dostępu do sieci z poziomu inteńejsu
aplikacji z mozliwością określenia dodania toŻsamości, urządzenia końcowego, mac
adresu do kwarantanny.

54. System powinien posiadać mechanizm rozłączania sesji min SNMĘ komend CLl,
RADIUS CoA zgodnie z RFC 5176.

55. System musi posiadać dedykowanego agenta min dla systemu Windows, Mac oS, Linux
w celu profilowania urządzeń końcowych.

56. System musi obsługiwaÓ roŻne metody profilowania do wykrywania typu urządzeniu,
systemu operacyjnego, przez co najmniej DHOP Fingerprinting, DHCP SPAN, sNMą
Vendor oul, Tcą Active Directory, CDP/LLDą HTTP/S, DNs, Radius, WMl, MDM,
WinRM, ONVIF.

57. System musi umozliwiaÓ integracje z zewnętrznymi rozwiązaniami typu MDM.
58. System musi posiadaÓ funkcjonalnośÓ dwuskładnikowego uwierzytelniania konta (oTP)

realizowanąpoprzez tworzenie tokenu w Google Authenticator i SMS'
59. System musi umozliwiaÓ wspołpracę z agentem instalowanym na systemie końcowym,

który zapewni sprawdzenie systemu końcowego pod kątem zgodności z polityką
bezpieczeństwa co najmniej ;

. Czy system jest aktualny z moŻliwością automatycznego naprawienia niezgodności

. Czy włączony jest firewall

. Czy jest uruchomiony system antywirusowy i aktualnabaza sygnatur

. czy jest włączone szyfrowanie dysku systemowego

. czy urządzenie końcowe jest podłączone do domeny MicrosoftActive Directory
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. czy na dysku znajdują się pliki lub katalogi wskazane pzez administratora

. Czy W systemie Są uruchomione procesy Wskazane przez administratora

. Czy W systemie są uruchomione usługi Wskazane przez administratora z
mozliwością automatycznego naprawienia niezgodności

. Czy W systemie Są Wpisy W rejestrze Wskazane przez administratora wg klucza, a
takŻe pod kątem: Wańości klucza rejestru; Typu wańoŚci: Number, String, Version.

60. System musi posiadać możliwośÓ wysyłania komunikatow do uzytkownikow min za
pomocą agenta i Captive Pońal.

61' System musi wspołpracować z serwerem tokenów.
62. System musi posiadaĆ mechanizm autokonfiguracji sieci (autokonfiguratory sieci)

urządzen końcowych (sieci przewodowej i bezprzewodowej) bez potrzeby angaŻowania
informatyka urzędu co najmniej dla systemów: Microsoft Windows, Mac os, ios,
Android.

63. System musi posiadaÓ mozliwośÓ instalacji ceńyfikatu końcowego uŻytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

64. System musi wspieraÓ protokoł lPv6 min dla konsoli SSH, komunikacji RAD|Us, NTP,
sNMą komunikację z MicrosoftActive Directory.

MECHAN IZMY UWI ERZYTELN IANIA
1. System musi wspierać protokoły uwierzytelniania RAD|US oraz RADIUS Proxy dla

zewnętrznego serwera RAD!US'
2' System musi obsługiwaó uwierzytelnianie w oparciu o następujące protokoły:

MAc, PAP/ASC|l, cHAą SNMą 802.1X wrazz mozliwością wyboru
szczegÓłowego sposobu uwierzytelniania np. lEEE 802.1x (PEAP), lEEE 802.1x
(EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MDs),
TEAĘ itp.

3. System musi umoŻliwiać uwierzytelnianie 802'1X urządzen końcowych i

tożsamości.
4. System musi umozliwiaó uwierzytelnianie sNMP Trap urządzeń końcowych.
5. System musi wspieraÓ implementację protokołu 802.1X zróŻnymi suplikantami

(min. Windows XĘ Windows Vista, Windows 7, Windows 8 i8.1, \Mndows 10,
Windows 11, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android
Supplicant, Ubuntu Supplicant).

6' System musi umozliwiaÓ twozenie polityk uwierzytelniania opańych o złoŻone
reguły:
. Tożsamość/Urządzenie końcowe,
o Grupa toŹsamościlurządzeń końcowych,
. Parametry urządzeń końcowych, min: system operacyjny, wersja,
. Atrybuty Active Directory,
. Jednostka organizacyjna toŻsamościlurządzeń końcowych,
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. Urządzenia sieciowe Sieci przewodowej, bezprzewodowej,

. GruPY urządzen sieciowych,

. PońY urządzen sieciowych,

. GruPY pońóW urządzen sieciowych,
o Jednostka organizacyjna portÓW,

. Punkty dostępowe (AP) i/lub nazwa Sieci bezprzewodowej (SSID),
o Data, czas WaznoŚci polityki,
o WewrQtrzny Captive Portal,
. Metoda autoryzacji.

7. System musi umozliwiać przypisywanie sieci VLAN i/lub atrybutÓw RAD|US
zwrotnych VSA podczas etapu autoryzacji, np.:ACL, Quality of Service, co
najmniej następujących producentóW: Cisco Networks, Aruba Networks, Extreme
Networks, Hewlett Packard Enterprise,'Juniper Networks, Ruckus Networks,
MicroTik, Ubiquiti Networks.

8. System musi wspieraÓ funkcjonalnośÓ lP-to-lD Mapping, polegającą na łączeniu
tozsamości' adresu lĘ adresu MAc.

9. System musi wspierać funkcjonalność auto rejestracji, polegającą na łączeniu
toŹsamoścl, urządzenia końcowego, adresu MAc podczas etapu autoryzacji,
minimum za pomocą mechanizmów sNMą DHcą NMAĘ WMl.

10' System musi posiadaÓ mozliwość wdraŻania polityk w całej sieci za pomocą
jednej konsoli.

11. System musi posiadaÓ lokalnąbazę tozsamości, tworzoną w oparciu o
pojedynczą tozsamoŚÓ i/lub w postaci zbiorczego pliku w formacie CSV.

1 2. System musi posiadaÓ lokaln ąbazę urządzeń końcowych, tworzoną w oparciu o
pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

13. System musi umozliwiaÓ konfigurację czasu wazności hasła dla tożsamości
goŚcinnych w dniach.

14. System musi umozliwiaÓ tworzenie hasła dnia, dla tozsamości zarejestrowanych
przez wewnętrzny Captive portal.

15. System musi posiadaÓ lokalnąbazę urządzeń końcowych, tworzoną w oparciu o
urządzenie końcowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna
baza urządzeń końcowych musi byÓ tworzona per urządzenie końcowe na
podstawie unikalnego adresu MAC.

16. System musi wspierać uwierzytelnienie urządzeń końcowych na podstawie
zawartych w lokalnej bazie adresów MAc'

17. System musi wspierać funkcjonalnośÓ róznych typow autoryzacji na pojedynczym
porcie urządzen ia siecioweg o : m i n. autoryzację pojedynczą, autory zaĄę
wielokrotną, uwierzytelnianie urządzeń typu Voice VLAN, równoczesną obsługę
róznych wpow autoryzaĄi skonfigurowanych na porcie i/lub autoryzaqę powzez
pońal W\ryW.
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18. System musi umoŻliwiać integrację z EDUROAM w zakresie autoryzacji
uzytkowników.

19. System musi umozliwiaÓ przesyłanie zwrotnych parametrow do systemóW
zewnętrznych i/lub Ulządzeń sieciowych za pomocą protokołu min. HTTP
zawierających min. informacje o identyfikatorze tozsamości, adresie MAc orazlP.

oBsŁUGA SERWERoW GERTYFIKAToW cA
1' System musi posiadać funkcjonalnośó zintegrowanego serwera certyfikacji CA

(Ceńificate Authority) orazzapewniać współpracę z zewnętrznymi serwerami cA.
2' Funkcja CA zintegrowana oraz zewnętrzna musi zapewniać przynajmniej

następujące fu nkcjona l ności :
o możliwośÓ generowania i podpisywania ceńyfikatow dla toŻsamoŚci i urządzeń

końcowych.
. możliwośó bezpiecznego przechowywania ceńyfikatÓw tozsamości i urządzeń

końcowych.
. MozliwośÓ generowanie ceńyfikatóW za pomocą protokołu SCEP (Simple

Ceńificate Enrollment Protocol).
. usługę ocsP (online Certificate Status Protocol).

oBsŁUGA SERWERoW DHGP
1. System musi posiadac funkcję zintegrowanego serwera DHCP.
2. System musi wspieraÓ funkcjonalność auto rejestracji, polegającą na łączeniu

urządzenia końcowego, adresu MAC podczas pracy seruera DHCP.
3. System musi zapewniaÓ przynajmniej następujące funkcjonalności serwera DHCP:

o Uruchamianie usługi dla wybranych podsieci,
. Przypisanie ustalonego adresu lP dla adresu MAC.
. Przypisanie róŻnych adresów lP dla konkretnego adresu MAc zróŻnych podsieci,
o MożliwośÓ zwracania adresÓw !P wyłącznie dla wybranej iwcześniej zdefiniowanej

grupy adresów MAc,
o MoŻliwośÓ określania braku dostępu dla wybranych adresów MAC,
o Monitoring obciązenia puli dynamicznych, poziomu decline, braku konfiguracji,

ograniczenia dla zdefiniowanej grupy adresów MAc,
. Możliwość ustawienia dodatkowych parametrÓw zwrotnych przesyłanych przez

serwer DHcą
o Mozliwość podglądu aktualnego obciąŻenia podsieci w widoku graficznym adresacji

lP dla przydziału statycznego i dynamicznego,
. MozliwoŚć zmiany przydziału dynamicznego na statyczny bez restańu usługi,
o Dokonywanie zmian bez koniecznościwyłączania usług.

oBsŁUGA SERWERÓw tłcecs+
System musi umozliwiać twozenie grup uprawnień do kontroli dostępÓw urządzeń sieciowych:

1. System musi umożliwiać grupowanie urządzeń końcowych oraz administratorów.
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2. System musi umozliwiaĆ tworzenia haseł administratorom.
3' System musi umozliwiaÓ tworzenie listy komend uprawnień dla administratorow
4. System musi raportowaĆ o Wszystkich wydanych komendach na kontrolowanych

urządzen iach sieciowych.
5. System musi umozliwiaÓ zmianę hasła administratoraz poziomu urządzenia sieciowego

wg ustalonego czasu.
6. System musi umozliwiać logowanie za pomocą poŚwiadczeń MicrosoftActive Directory.
7 ' System musiwspieraó logowanie administratorów za pomocą tokenów oTP.
8. System musi umoŻliwiać przypisywanie atrybutow zwrotnych VSA podczas etapu

autoryzacji.

RAPORTOWANIE I MONITORING
System musi umozliwiac generowanie rapońów oraz monitoring przynajmniej następujących
parametrów:

1. Monitoring autoryzacji.
2. Monitoring dla zdarzeń systemowych.
3' Monitoring dlazdarzeń DHCP'
4. Monitoring dla toŻsamości.
5. Monitoring dla urządzeń końcowych.
6. Monitoring dla urządzeń sieciowych.
7. Raport stanu systemu (min. szczegółowy dane z nodow systemu, wykorzystanie

polityk dostępu, ostatnie krytyczne błędy, niski status komponentów drukarek,
ostanie aktywnoŚci senłerów autoryzacji, DHcą urządzeń sieciowych
uwzględniający ostatnią aktywność autoryzacji, obciązenie procesora, pamięci,
zmiany konfiguracji, obciązenie senruera DHcą autoryzacji, obciązenia portów -
przepustowośÓ, liczby autoryzacji) dostępny min. z poziomu konsoli CLl, inteńejsu
\^^M/v oraz rapońu e-mail.

8. Rapoń ze zdarzeń logowania z informacją o nadam adresie lP.

9. Rapoń stanu systemu z poziomu konsoli CLl min. obciązenie procesora, pamięci,
przestrzeni dyskowej, działania usług.

10. Rapoń z logów DHCP z informacją o polityce dostępu logowania do sieci.
11. System musi posiadaÓ mechanizm graficznego podglądu stanu przełącznika i

portow w czasie rzeczywistym.
12. System musi wspieraÓ mechanizm graficznego podglądu urządzeń sieciowych

działających w stosie.
13. System musi wspierać mechanizm graficznego podglądu wykrytych niezgodności

VLANów w urządzeniach sieciowych działających w środowisku.
14. System musi wpierać funkcjonalnoŚÓ graficznego monitoringu zasobów

zarządzanych d ru karek sieciowych.
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15. System musi posiadać mechanizm graficznego podglądu Stanu tozsamoŚci oraz
urządzeń końcowych w tym podstawowe dane, ostatnia autoryzacja do sieci,
Wykorzystanie urządzeń końcowych Wg tozsamości na dzień, parametry urządzen
końcowych, min: system operacyjny, Wersja.

16. System musi umozliwiaÓ podgląd toŹsamoŚci, urządzeń końcowych zalogowanych
do sieci W czasie rzeczywistym z podziałem wg urządzeń sieciowych, kontrolerów
WiFi.

17. Raport z logow oTP z informacją o poprawnej i błędnej autoryzacji, wysłanego
tokenu przez bramkę SMs.

18. Rapoń zdarzen Microsoft Active Directory, minimum: logowania, wylogowania z
system W tym błędne logowania, logowania do sieci 802.1X.

ALARMY
1. System musi umoŻliwiaó generowanie alarmów systemowych w sytuacjach

krytycznych za pomocą:
. wiadomoŚci e-mail,
. Syslog,
o notyfikacji systemowych.

2. Alarmy mogą byÓ generowane w sytuacjach, min:
o llości obsługiwanych transakcji RADlUS,
o opóŹnienie obsługi transkacji RADlUS,
. Statusu krytycznego modułow.

3' System musi posiadaÓ zestaw narzędzi diagnostycznych dla rozwiązywania
problemów, w tym:
. badanie łączności lP za pomocą ping, traceroute,
. tcpdump protokołów RAD|US, TACACS+,
. wyszukiwanie zdarzeń RADlUs z uwzględnieniem: nazry uzytkownika, adresu

MAc, statusu uwierzytelnienia (udana lub nieudana), powodu, jeŻeli
uwierzytelnienie nieudane, zakresu czasowego, co do dnia, godziny i minuty,

o Wykonanie zdalnego polecenia na urządzeniu sieciowym.
WYMAGANIA DoTYczĄcE WDRoŹEN|A:

1. Dostawa, instalacja, zalicencjonowanie Systemu NAC oraz konfiguracja zostanie
wykonana w środowisku Zamawiającego.

2. Podstawowa konfiguracja Systemu NAC: integracja z domeną AD, konfiguracja
urzędu ceńyfikacji.

3. Konfiguracja urządzenia firewall: dodatnie VLAN-u goŚcinnego, ustawienie polityk,
etc.

4. lmpoń urządzen końcowych i tozsamości (z AD oraz dostarczonych przez
Zamawia1ącego list).

5' Integracja dostarczanych urządzeń sieciowych (switche, AP itp.) z Systemem
NAc, w ramach funkcjonalnoŚci dostępnych na urządzeniach'
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6. Uruchomienie uwierzytelniania W oparciu o 802.1X (EAP-TLS) na urządzeniach
końcowych wzorcowych po jednym zkaŻdĄ serii; przeprowadzenie testów.

7. Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi
moŻliwoŚciami np. DHcą sNMą skan portow; przeprowadzenie testów.

8. Przeprowadzenie szkolenia dla administratora sieci komputerowej ZamawiĄącego
z konfiguracji i administrowania Systemem NAC.

9. Szczegołowy plan, zakres itermin szkolenia zostanie uzgodniony wzez
\A/yko n aw cę z Zamawiaj ącym.

10. Przygotowanie dokumentacji powykonawczej opisującej wykonane prace oraz
sposób konfiguracji poszczegolnych urządzeń do 30 dni po zakończeniu
wdroŻenia.

LIC EN CJA WSPARCIA TECH N ICZN EGO PRODUC ENTA OPROG RAMOWAN IA :

Vlłlkonawca dostarczy wraz z dozywotnią licencją Systemu NAc - co najmniej do 30 czerwca
2026licencję na wsparcie producenta oprogramowania. Licencja ta powinna obejmowaÓ
minimum:

. Kontakt mailowy z działem wsparcia technicznego w celu rozwiązania
problemów związanych z wdroŹeniem lub obsługą Systemu NAc.

o Rozwiązywanie powtarzalnych i rozwiązywalnych problemow związanych z
oprogramowaniem, atakŻe wsparcie przy identyfikacji problemów trudnych do
powtÓrzenia.

. Wsparcie przy rozwiązywaniu problemów oraz pomoc w określaniu
parametrÓw dla konfiguracji oprogramowania oraz wstępne obejścia dla
wykrytych problemów.

. Dostęp do dokumentacji i instrukcji na stronie internetowej.

. Dostęp do aktualizacji i poprawek, które powinny byÓ dostępne z poziomu
interfejsu oprog ramowania.
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