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Zatacznik nr 1
do Zapytania ofertowego nr ZPP.271.1.31.2025

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest: Swiadczenie ustug szkoleniowych, aktualizacja dokumentagji
SZBI — w tym opracowanie polityki zapewnienia ciagtosci dziatania, audyt wdrozonego systemu
SZBI, zgodno$ci z KRI uKSC oraz zakup i wdrozenie Systemu klasy NAC zapewniajacego
kontrole dostepu do sieci komputerowej urzedu w ramach projektu grantowego
,Cyberbezpieczny samorzad” Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0630/ FERC.02.02-CS.01-001/23/2024, Priorytet 1l: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w
ramach Projektu grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-
001/23, Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC)

[. USLUGI SZKOLENIOWE

1. Szkolenia stacjonarne z zakresu cyberbezpieczenstwa

1. Szkolenia z zakresu cyberbezpieczenstwa zostang przeprowadzone w 2 grupach po
13 oséb.

2. Szkolenie dla jednej grupy szkoleniowej powinno trwaé minimum 3 godziny.

3. Wszystkie szkolenia muszg by¢é prowadzone w siedzibie Zamawiajacego w jezyku
polskim na podstawie zaakceptowanego przez Zamawiajgcego harmonogramu i
planu szkolenia, dostarczonego przez Wykonawce Zamawiajgcemu nie pozniegj niz 3
dni przed rozpoczeciem cyklu szkolen.

4. Wykonawca wystawi dla kazdego uczestnika szkolenia zaswiadczenie o ukonczeniu
szkolenia.

5. Zamawiajgcy wymaga prowadzenie dokumentacji szkolen, na ktérg sktadajg sie: lista
obecnosci uczestnikow szkolenia (odrebna dla kazdej grupy szkoleniowej) oraz lista
odbioru zaswiadczen po ukonczeniu szkolenia.

6. Szkolenia dla pracownikow musza obejmowac¢ minimum nastepujace zagadnienia:
1) podstawowe wiadomosci w zakresie bezpieczenstwa informacii, z uwzglednieniem
regulacji wewnetrznych oraz wymagan rozporzadzenia KRI, uKSC oraz RODO,
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2) zasady bezpiecznego korzystania z Internetu (cyberhigiena),

3) hacking, malware jako zagrozenie,

4) ransomware jako powazne zagrozenie dla JST,

5) ataki zwiazane z uzyciem urzadzen wymiennych,

6) inzynieria socjotechniczna (phishing, wyludzenia z uwzglednieniem oszustwa typu
BEC - Business Email Compromise),

7) zabezpieczanie urzgdzen mobilnych i ochrona danych osobowych,

8) bezpieczne hasta i uwierzytelnianie dwusktadnikowe,

9) identyfikacja podejrzanych wiadomosci e-mail, rozpoznawanie zagrozen,

10)zasady postepowania w przypadku, gdy doszto do wycieku danych,

11) procedury zgtaszania incydentéw.

Zamawiajgcy wymaga, aby szkolenia byly przeprowadzone przez podmiot
posiadajgcy doswiadczenie w prowadzeniu szkolen, o udziat w zaméwieniu moga
ubiegac sie¢ Wykonawcy, ktérzy w okresie ostatnich 4 lat wykonali co najmniej: 4

szkolenia z zakresu cyberbezpieczefistwa w podmiotach publicznych popartych
referencjami.

2. Dostep do platformy umozliwiajacej przeprowadzenie kampanii phishingowych i
edukacyjnych

1.

Zamawiajgcy wymaga prowadzenia kampanii phishingowej i edukacyjnej z
wykorzystaniem dedykowanej platformy, dostepnej w wersji chmurowej (SaaS).

Platforma szkoleniowa musi umozliwi¢ jednoczesne korzystanie 26 osob przez okres
minimum 4 miesiecy.

Wymagania ogélne dla platformy:
1) Rozwigzanie musi posiada¢ swoje centrum danych na terenie Unii Europejskie;j.
2) Konsola centralna platformy musi posiada¢ mozliwo$¢ uruchomienia dodatkowego

uwierzytelnienia uzytkownikéw, za pomoca 2FA wysytanych w postaci wiadomosci
SMS.

3) Administrator w konsoli centralnej musi posiada¢ mozliwo$é dodania dodatkowych
uzytkownikow zarzadzajgcych.

4) Rozwigzanie musi posiada¢ mozliwos¢ dodania dodatkowych zestawow
uprawnien (rol), ktére moga by¢ przypisane do uzytkownikéw systemu.

Prowadzenie kampanii phishingowych i edukacyjnych:

1. rozwigzanie musi posiada¢ mozliwos¢ utworzenia kampanii phishingowej i
edukacyjnej;

2. mozliwo$¢ tworzenia wiasnych profili phishingowych lub importu predefiniowanych
na platformie;

3. profile kampanii phishingowych dostepne na platformie musza byé minimum w
wersji polskiej i angielskiej;

4. profil kampanii phishingowej musi zawiera¢ szablon wiadomosci e-mail lub
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wiadomos$ci e-mail i strony internetowej;

5. rozwigzanie musi posiadaé mozliwosS¢ przypisania do profilu kampanii
phishingowej kategorii domen, z ktérych wysytane bedg wiadomosci;

6. kampanie phishingowe musza posiadaé mozliwo$¢ wyboru czasu rozpoczecia
kampanii oraz sposobu wysytania wiadomosci (wysytane jednorazowo do
wszystkich odbiorcéw, wysytane w grupach, wysytane losowo w okreslonym
zakresie czasu);

7. platforma musi posiada¢ co najmniej 5 predefiniowanych szablonéw kampanii w
minimum jezyku polskim:

a) wiadomosci phishingowe - oszustwo zwigzane z kontem e-mail,

b) wiadomosci phishingowe i strony internetowe - oszustwa zwigzane z kontami
e-mail,

¢) wiadomosci phishingowe i strony internetowe - oszustwa zwigzane z kartami
kredytowymi,

d) pobieranie plikéw - Office 365,

e) phishing - Office 365;

8. mozliwos¢ przypisania do kampanii phishingowej, kampanii edukacyjnej
przeprowadzanej poprzez wystanie wiadomosci e-mail i/lub strony internetowej;

9. mozliwos¢ utworzenia wiasnych profili edukacyjnych lub importu predefiniowanych
przez producenta;

10.profile kampanii edukacyjnych utworzone przez producenta muszg by¢ dostepne
minimum w jezyku polskim i angielskim;

11. rozwigzanie musi posiada¢ mozliwosé wyboru tresci wiadomosci edukacyjnej
w zaleznoSci od podjetej przez odbiorce czynnosci: otwarcia wiadomosci,
odpowiedzi na wiadomosé, klikniecia w link oraz wypetnienia formularza na stronie
phishingowej;

12.rozwigzanie musi posiada¢ mozliwos¢ stworzenia oraz wyboru tresci prezentaciji
edukacyjnej w formie strony internetowej na ktérej mozna zamieszczaé tresci
edukacyjne w postaci tekstu, grafiki oraz wideo;

13.rozwigzanie musi posiada¢ mozliwos¢ stworzenia oraz wyboru testu
sprawdzajgcego wiedze w formie strony internetowej na ktérej mozna
zamieszczac pytania i odpowiedzi w formie jednokrotnego i wielokrotnego wyboru;

14.rozwigzanie musi posiada¢ mozliwos¢ anonimizacji danych odbiorcéw i podjetych
przez nich czynnosci.

. Raporty:

1. Mozliwo$¢ tworzenia raportéw z oceny phishingu e-mail;

2. Mozliwos¢ tworzenia raportu zgodnosci co najmniej z:

a) przepisami o ochronie danych osobowych,

b) wymogami w zakresie bezpieczenstwa informacji wg 1SO 27001 Ilub
rownowaznej.

Mozliwos¢ dostarczania nowych niestandardowych raportéw zgodno$ci;

Mozliwo$¢ tworzenia raportu trenddw z historig podatnosci;

Mozliwos¢ selektywnego raportowania podatnosci i wykluczenia (uwzglednione

systemy operacyjne, filtry zasobow, filtry podatnosci);

6. Mozliwos¢ tworzenia "raportow skréconych" tygodniowych i miesiecznych,
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wysytanych w sposéb podsumowujgcy poprzez e-mail.

3. Szkolenia e-learningowe

1. Wymagana przez Zamawiajacego podstawowa funkcjonalno$¢ systemu:

a)
b)

c)

d)

g)
h)

)

k)

m)
n)

Oprogramowanie utrzymywane globalnie (model SAAS); mozliwos¢ korzystania z
systemu bez dodatkowych aplikacji dedykowanych.

Mozliwos¢ logowania MFA Zz wykorzystaniem tokenéw autoryzacyjnych
Google/Microsoft Authenticator.

Dedykowane szkolenia obejmujace m.in. nastepujgce zagadnienia:

o skuteczne metody ochrony przed phishingiem,

e bezpieczenstwo w ustugach chmurowych,

e Dbezpieczenstwo w stosowaniu narzedzi opartych na sztucznej inteligencji,

e zagrozenia  cyberbezpieczenstwa na  przykiadzie = oprogramowania
wymuszajgcego okup,

e bezpieczenstwo formularzy i socjotechnika,

e przykiady atakdw,

e wytyczne dla podejscia ,zero zaufania”.

Funkcjonalno$¢ automatycznej analizy udzielanych odpowiedzi w ankietach.

Funkcjonalno$¢ automatycznej analizy realizowanych $ciezek szkoleniowych, w
tym udzielanych odpowiedzi w czasie testéw, celem opracowania raportu
wskazujgcego najbardziej problematyczne obszary.

Utatwienia dla oséb stabowidzgcych, w tym powiekszenie, zmiana kolorystyki.
Utatwienia dla os6b stabostyszgcych, w tym transkrypcja audio.
Mozliwo$¢ dodawania wtasnych szkolen.

Mozliwos¢ dodawania wiasnych egzaminéw ze skonfigurowang punktacjg np.
pytania wielokrotnego wyboru z punktami ujemnymi.

Mozliwoé¢ konfiguracji proceséw onboardingowych z wymaganymi szkoleniami i
egzaminami, tak by pracownik mogt odby¢ szkolenie, zapoznaé¢ sie z
dokumentem, ztozy¢ e-podpis, zda¢ egzamin, otrzymac certyfikat i upowaznienie
do przetwarzania (automatycznie).

Mozliwos¢ okredlenia limitu czasu na caly egzamin oraz na poszczeg6ine pytania
w trakcie egzaminu.

Mozliwo$¢ okreslenia wymaganych kurséw oraz egzaminoéw, by umozliwi¢
automatyczny dostep do kolejnych np. na wyzszym poziomie po ukonczeniu
wskazanych.

Mozliwo$¢ dodawania/modyfikacji certyfikatow.

Kreator slajdéw z prekonfigurowanymi slajdami szkoleniowymi.
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Opisana funkcjonalno$¢ powinna by¢ dostepna w bazowej wersji produktu z
zagwarantowanymi aktualizacjiami minimum 6 miesiecy przed ogtoszeniem
postepowania, a nie opracowana po zakupie.

Zarzadzanie uprawnieniami RBAC, w tym mozliwo$¢ tworzenia grup lokalnych,

definicja uprawnieh dla wtascicieli grupy. Mozliwos¢ definiowania dziedziczenia
uprawnien.

Mozliwo$é zmiany nazwy dla elementéw menu wg wymagan Zamawiajgcego.

Mozliwos¢ realizacji szkolerh w symulowanym s$rodowisku ataki phishingowe z
monitorowaniem postepow - w ramach oferowanego systemu.

Oprogramowanie musi by¢ dostepne z powszechnie stosowanych przegladarek
internetowych oraz z mozliwoscig dostepu do wszystkich funkcjonalnosci na
smartfonach i tabletach z Android/iOS/Windows.

Zamawiajgcy oczekuje dostepdw by zalogowac sie do systemu bez koniecznosci
instalowania jakichkolwiek dodatkowych komponentéw oprocz przegladarki
internetowej w aktualnej stabilnej wersiji.

W ramach dostawy zostanie zapewniony dostep do Systemu dla co najmniej 26
nazwanych uzytkownikow Zamawiajgcego przez okres 1 miesigc w 2025 roku i 1
miesigc w 1-szym kwartale 2026 roku.

2. Dostawa, gwarancja i ustuga wdrozeniowa:

a)

b)

c)

d)

Zamawiajgcy wymaga zapewnienia aktualizacji Systemu (asysta techniczna) oraz
nieprzerwanego dziatania Systemu (SLA) przez caty okres dostepu do Systemu.

Ciggto$¢ dziatania ustugi musi by¢ zapewniona bez konieczno$ci zapewnienia
hostingu przez Zamawiajgcego (System utrzymywany w formule SaaS).

Wykonawca lub producent Systemu zapewni wsparcie techniczne w godzinach
pracy Zamawiajgcego.

Wykonawca lub producent Systemu zapewni SLA w formie czasu reakcji na
zgtoszenia o problemach do 4 godzin oraz czasu naprawy w przypadku awarii
Systemu, t. niezgodnosci ze specyfikacjg okre$long w niniejszym opisie
przedmiotu zaméwienia do 5 dni roboczych.

Wdrozenie/udostepnienie Systemu zgodnie z wymaganiami Zamawiajgcego
nastapi w terminie do 30 dni od podpisania umowy.

Zamawiajgcy oczekuje zapewnienia dokumentacji w formie elektronicznej z
samouczkami w jezyku polskim
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II. AKTUALIZACJA DOKUMENTACJI SZBI ORAZ AUDYT WDROZONEGO SZBI

1. Przedmiotem zamoéwienia jest ustuga polegajgca na aktualizacji w Urzedzie Gminy
tadzice dokumentacji systemu zarzadzania bezpieczenstwem informacji (SZBI).

1.1.

1.2.

Celem aktualizacji dokumentacji SZBI jest zapewnienie wysokiego poziomu

bezpieczenstwa informacji w urzedzie gminy oraz spetnienie wymagan:

a)
b)

c)

b)

ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (KSC),
rozporzgdzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (KRI),

dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkoéw na rzecz wysokiego wspélnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgcej rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgcej dyrektywe (UE) 2016/1148
(dyrektywa NIS 2) oraz aktéw wykonawczych wydanych do niej.

Zakres prac obejmuje:

Audyt wstepny SZBI polegajgcy m.in. na sprawdzeniu i zrozumieniu §rodowiska
Urzedu Gminy, obejmujacego aktualng strukture organizacyjna, system
zarzadzania realizowanych proceséw oraz wymagania prawne funkcjonujace

w urzedzie, inwentaryzacje i analize aktywoéw - zasobéw informacyjnych oraz
srodkow stuzgcych do gromadzenia i przetwarzania informacji, ocene zgodnosci z
KRI oraz KSC. Wyniki audytu bedg podstawg do dalszych prac.

Aktualizacje posiadanej dokumentacji SZBI, ktéra obejmuje procesy, procedury,
dokumenty, analizy ryzyka w bezpieczenstwie informacji oraz ciggtosci dziatania i
bedzie przeprowadzona na podstawie wynikéw z audytu wstepnego SZBI.
Wykonawca przeprowadzi przy udziale przedstawicieli Zamawiajgcego analize
ryzyka, w tym opracuje i wdrozy metodyke zarzadzania ryzykiem oraz wskaze
obszary wymagajace dostosowania i/lub doskonalenia adekwatnie do
przeprowadzonej analizy ryzyka oraz wymagane do wdrozenia zabezpieczenia.
Wynikiem wdrozenia ma byé zwiekszenie cyberbezpieczenstwa, wprowadzenie i
udokumentowanie SZBI, ktére pozwolg zapewni¢ zgodnos¢ podczas audytu
koncowego. Opracowane polityki, procedury itd. musza realnie odnosi¢ sie do
procesow funkcjonujacych w UG. Zamawiajacy oczekuje, ze opracowane
dokumenty bedg napisane zwiezle, jezykiem zrozumiatym dla os6b
nieposiadajacych wysokiego przygotowania z zakresu bezpieczenstwa informac;ji.
Jednocze$nie Zamawiajacy zastrzega, ze wszelkie btedy w przygotowanej
dokumentacji Swiadczgce o tym, ze dokumentacja zostata przeniesiona z innej
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organizacji beda podstawa do odrzucenia dokumentdéw do poprawy, bez ich
dalszej analizy ze strony Zamawiajgcego.
Audyt wdrozonego Systemu Zarzadzania Bezpieczenstwem Informag;i
2.1. Przedmiotem zamowienia jest ustuga przeprowadzenia audytu wdrozonego w
Urzedzie Gminy Systemu Zarzagdzania Bezpieczenstwem Informac;ji (SZBI) oraz
zgodno$ci z wymaganiami:
a) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (KSC),
b) rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (KRI),
dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie $rodkoéw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajacej rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajacej dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) oraz aktéw wykonawczych wydanych do niej.
2.2. Po przeprowadzeniu audytu wdrozonego u Zamawiajgcego SZBI, w tym
uwzglednieniu zagadnien okreslonych w Zataczniku Nr 6 do Regulaminu konkursu

grantowego ,Cyberbezpieczny Samorzad” Ankieta Dojrzatosci Cyberbezpieczenstwa,
Wykonawca opracuje raport z audytu.

Zamawiajacy:
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2.3. Raport z audytu wdrozonego SZBI ma zawiera¢ poréwnanie audytu wstepnego
wykonanego przed opracowaniem i wdrozeniem SZBI. Raport z audytu powinien by¢
podpisany przez audytora opracowujgcego audyt systemu (podpis kwalifikowany).

2.4. Zamawiajgcy wymaga, aby Wykonawca dysponowat:

a) co najmniej dwoma audytorami wiodgcymi systemu zarzadzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001 posiadajgcymi
aktualne certyfikaty potwierdzajgce posiadane uprawnienia wydane przez
jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku,

w zakresie certyfikacji osob, oraz

b) co najmniej jednym audytorem wiodgcym systemu zarzadzania ciggtoscig
dziatania wedtug normy PN-EN ISO 22301 posiadajacymi aktualne certyfikaty
potwierdzajgce posiadane uprawnienia wydane przez jednostke oceniajgca
zgodnos$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.

o systemach oceny zgodno$ci i nadzoru rynku, w zakresie certyfikacji osob.

2.5. Wykonawcy ubiegajacy sie o realizacje zamoéwienia powinni posiadaé niezbednag
wiedze i doSwiadczenie oraz dysponowac odpowiednimi zasobami osobowymi
umozliwiajgcymi wykonanie przedmiotu zaméwienia, a o udziat w zaméwieniu moga
ubiegac¢ sie Wykonawcy, ktorzy w okresie ostatnich 4 lat wykonali co najmniej: 4 ustugi
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przeprowadzenia audytow cyberbezpieczenstwa w podmiotach publicznych popartych
referencjami.

SYSTEM KLASY NAC ZAPEWNIAJACY KONTROLE DOSTEPU DO SIECI
KOMPUTEROWEJ ZAMAWIAJACEGO

PODSTAWOWA FUNKCJONALNOSC SYSTEMU NAC:

1.

10.

1.

System musi posiada¢ funkcjonalno$é aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw i urzadzen korncowych.

System musi wspotpracowac z urzadzeniami wielu producentéw (tzw. multi vendor).
System musi by¢ w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowa z jednej konsoli, interfejs WEB w wersji HTML5
niewymagajacych obstugi dodatkowych wtyczek.

System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach
(serwerach) fizycznych lub wirtualnych w ramach jednej licencji.

System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
catego systemu w celu zachowania ciagtosci dziatania w ramach jedne;j licenciji.

System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koncowych.

System musi umozliwia¢ obstuge co najmniej 100 jednoczesnych unikatowych
autoryzacji do sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$é do

przynajmniej 2500 jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe
oferowanego rozwigzania.

Licencja ma by¢ zwalniana po roztaczeniu urzadzenia koricowego.
System musi umozliwia¢ obstuge jednoczes$nie podtgczonych agentéw oraz BYOD
(Bring Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe
autoryzacje do sieci w ciggu dnia.
System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), Paa$S lub maszynie
fizycznej, w tym:
e VM —min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012,
Proxmox w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x,
» Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiada¢ funkcjonalno$¢ serwerow:
e serwera RADIUS dla infrastruktury sieciowej,
o serwera OTP dla infrastruktury VPN, Captive Portal, TACACS+,
e serwera SYSLOG,
e serwera TACACS+,
e serwera Monitoringu,
e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,
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o serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

12. System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych,
poprzez zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.
13. System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy
uzytkownikow i/lub zewnetrznych systeméw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL,

MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.

14. System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomocg
wewnetrznej bazy iflub zewnetrznych systemoéw autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

15. System musi umozliwiaé¢ synchronizacje danych (tozsamosci, urzgdzenia koncowe,
jednostki organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemow
(min. AirWatch, IBM Maa$S, Mobilelron, Microsoft Intune, Google Workspace, Famoc,
Microsoft Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL,
MSSAQL, MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

16.Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguraciji
dostepowych poprzez e-mail.

17. System musi wspiera¢ funkcjonalno$é API dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

18. System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami
Microsoft Active Directory, takze nie potgczonych relacjami zaufania.

19. System musi mie¢ mozliwos¢ obstuge wielu PKI dla ré6znych grup uzytkownikow.

20. System musi posiada¢ funkcjonalno$é tworzenia kont administracyjnych z
konfigurowalnym dostepem do dowolnych sposréd wszystkich funkcjonalnosci systemu
oraz do dowolnych obiektéw utworzonych i/lub zarzgdzanych w systemie.

21. System musi mie¢ mozliwos¢ zmiany parametréow kont Microsoft Active Directory (min.
login, hasto, imie, nazwisko, e-mail, status).

22.System musi posiada¢ funkcjonalno$¢ konfiguracji praw kontroli dostepu do
poszczegolnych elementéw menu interfejsu oraz obiektow na poziomie ich dodawania,
edycji, kasowania.

23.Interfejs graficzny systemu musi byé dostepnym w réznych wersjach jezykowych (min. w
jezyku angielskim i polskim).

24 System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

25.System musi posiada¢ mozliwo$¢ raportowania podtgczonych tozsamosci, urzadzen
koncowych podtgczonych do sieci, min. tozsamo$¢, MAC adres, urzadzenie koncowe,

port, SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony VLAN z
przydzielonym adresem IP.
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26. System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W
systemie musi by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest
podglad wszystkich portéw i modutéw zarzadzanego urzadzenia.

27.System musi umozliwia¢ monitoring urzadzen sieciowych oraz koricowych za pomoca
protokotu min. SNMP.

28. System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urzadzen sieciowych oraz koricowych za pomocg min. protokotu
SNMP.

29. Funkcjonalnos¢ zarzadzania urzgdzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw, autoryzacii,
statusu, opisu.

30. System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych
polityk na urzadzeniach sieci przewodowej i bezprzewodowe;.

31. System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci
IP.

32. System musi umozliwiaé konfiguracje wiasnych szablonéw przesytanych wiadomosci e-
mail oraz wydruku poswiadczen dostepu do sieci.

33. System musi posiada¢ funkcjonalno$é automatycznego wyszukiwania urzadzen
sieciowych oraz koncowych w wybranych podsieciach minimum za pomocg protokotu
SNMP w wersji 1, 2¢ oraz 3.

34. System musi posiadaé funkcjonalno$¢ wysytania zdarzen np. do systeméw SIEM
minimum protokotem SYSLOG informacji z serweréw autoryzacji, DHCP, VPN, OTP,
TACACS+.

35. System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie
lub na udziatach zewnetrznych.

36. System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzgdzen korncowych (BYOD).

37.System musi posiadaé mozliwos¢ logowania w oparciu o portale spotecznosciowe,
minimum: Facebook i Google, LinkedIn.

38. System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email,
bramke SMS oraz zapasowg bramke SMS.

39. System musi posiadac¢ funkcje personalizacji strony goscinnej.

40. Captive Portal musi si¢ automatycznie dostosowac formatem do podtaczonego
urzadzenia korncowego min: komputer, tablet, telefon.

41.Captive Portal musi umozliwiaé rejestracje gosci potwierdzanych przez konta typu
Sponsor.

42.Captive Portal musi mie¢ mozliwos¢ witgczenia dwusktadnikowego uwierzytelniania konta
(OTP) minimum za pomoca tokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramke SMS oraz zapasowg bramke SMS.

43. Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft
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Active Directory.

44 Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft
Active Directory.

45.Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

46. Captive Portal musi umozliwiaé tworzenie dynamicznych pél formularza rejestracyjnego,
np.: pole tekstowe, lista wyboru.

47.Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych
(min. w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).

48. Captive Portal musi posiada¢ mozliwosé pobrania konfiguracji dla OTP.

49. Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych:
na zadanie, okresowo wg zadanej liczbie dni.

50. Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych
logowan.

51. System musi umozliwia¢ budowanie powiazan urzgdzen sieciowych minimum za
pomoca protokotow LLDP, CDP.

52. System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za
pomoca protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,
blokowania dostepu do sieci, roztgczania tozsamosci/urzadzenia koncowego.

53. System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzadzenia koncowego, mac
adresu do kwarantanny.

54. System powinien posiadaé mechanizm roztgczania sesji min SNMP, komend CLlI,
RADIUS CoA zgodnie z RFC 5176.

55. System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux
w celu profilowania urzadzen konicowych.

56. System musi obstugiwac rézne metody profilowania do wykrywania typu urzgdzeniu,
systemu operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP,
Vendor OUI, TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM,
WinRM, ONVIF.

57. System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM.

58. System musi posiada¢ funkcjonalnos¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS.

59. System musi umozliwia¢ wspotprace z agentem instalowanym na systemie koncowym,
ktory zapewni sprawdzenie systemu koncowego pod katem zgodnosci z politykg
bezpieczenstwa co najmniej:

e Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
e Czy wigczony jest firewall

e Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

o Czy jest wtaczone szyfrowanie dysku systemowego

e Czy urzadzenie konicowe jest podtgczone do domeny Microsoft Active Directory
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e Czy na dysku znajdujg sie pliki lub katalogi wskazane przez administratora

e Czy w systemie sg uruchomione procesy wskazane przez administratora

o Czy w systemie sg uruchomione ustugi wskazane przez administratora z
mozliwo$cig automatycznego naprawienia niezgodnosci

o Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a
takze pod katem: Warto$ci klucza rejestru; Typu warto$ci: Number, String, Version.

60. System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikéw min za
pomocg agenta i Captive Portal.

61. System musi wspétpracowac z serwerem tokenow.

62. System musi posiada¢ mechanizm autokonfiguracii sieci (autokonfiguratory sieci)
urzadzen koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania
informatyka urzedu co najmniej dla systeméw: Microsoft Windows, Mac OS, iOS,
Android.

63. System musi posiada¢ mozliwos¢ instalacji certyfikatu koricowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

64. System musi wspiera¢ protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP,
SNMP, komunikacje z Microsoft Active Directory.

MECHANIZMY UWIERZYTELNIANIA

1. System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.

2. System musi obstugiwaé uwierzytelnianie w oparciu o nastepujgce protokoty:
MAC, PAP/ASCII, CHAP, SNMP, 802.1X wraz z mozliwoscig wyboru
szczegotowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x
(EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5),
TEAP, itp.

3. System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i
tozsamosci.

4. System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koricowych.

5. System musi wspiera¢ implementacje protokotu 802.1X z ré6znymi suplikantami
(min. Windows XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10,

Windows 11, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android
Supplicant, Ubuntu Supplicant).

6. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone
reguty:
e Tozsamosc¢/Urzadzenie koncowe,
o Grupa tozsamosci/urzadzen koncowych,
e Parametry urzgdzen konicowych, min: system operacyjny, wersja,
e Atrybuty Active Directory,
e Jednostka organizacyjna tozsamosci/urzadzen koncowych,
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e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
o Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

o Grupy portdw urzgdzenh sieciowych,

¢ Jednostka organizacyjna portéw,

e Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
¢ Data, czas waznosci polityki,

o Wewnetrzny Captive Portal,

e Metoda autoryzacji.

7. System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS
zwrotnych VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co
najmniej nastepujacych producentdédw: Cisco Networks, Aruba Networks, Extreme
Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks,
MicroTik, Ubiquiti Networks.

8. System musi wspiera¢ funkcjonalno$¢ IP-to-ID Mapping, polegajacg na tgczeniu
tozsamosci, adresu IP, adresu MAC.

9. System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajaca na tagczeniu
tozsamosci, urzadzenia korncowego, adresu MAC podczas etapu autoryzacji,
minimum za pomocag mechanizméw SNMP, DHCP, NMAP, WMI.

10. System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomoca
jednej konsoli.

11. System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o
pojedyncza tozsamos¢ i/lub w postaci zbiorczego pliku w formacie CSV.

12.System musi posiadac¢ lokalng baze urzadzen koricowych, tworzong w oparciu o
pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

13. System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci
goscinnych w dniach.

14. System musi umozliwia¢ tworzenie hasta dnia, dla tozsamoséci zarejestrowanych
przez wewnetrzny Captive portal.

15. System musi posiada¢ lokalng baze urzadzen koricowych, tworzong w oparciu o
urzadzenie koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna
baza urzgdzen koricowych musi by¢ tworzona per urzadzenie konncowe na
podstawie unikalnego adresu MAC.

16. System musi wspiera¢ uwierzytelnienie urzgdzen koricowych na podstawie
zawartych w lokalnej bazie adreséw MAC.

17.System musi wspieraé funkcjonalno$é réznych typéw autoryzaciji na pojedynczym
porcie urzgdzenia sieciowego: min. autoryzacje pojedyncza, autoryzacje
wielokrotng, uwierzytelnianie urzadzen typu Voice VLAN, réwnoczesng obstuge

roznych typow autoryzacji skonfigurowanych na porcie i/lub autoryzacje poprzez
portal www.
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18. System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzaciji
uzytkownikow.

19. System musi umozliwia¢ przesytanie zwrotnych parametréow do systeméw
zewnetrznych i/lub urzadzen sieciowych za pomocg protokotu min. HTTP
zawierajacych min. informacje o identyfikatorze tozsamosci, adresie MAC oraz IP.

OBSLUGA SERWEROW CERTYFIKATOW CA

1. System musi posiada¢ funkcjonalno$¢ zintegrowanego serwera certyfikacji CA
(Certificate Authority) oraz zapewniaé wspotprace z zewnetrznymi serwerami CA.

2. Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej
nastepujace funkcjonalnosci:

¢ mozliwos¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen
koncowych.

e mozliwos¢ bezpiecznego przechowywania certyfikatow tozsamosci i urzadzen
koncowych.

e Mozliwos¢ generowanie certyfikatow za pomoca protokotu SCEP (Simple
Certificate Enrollment Protocol).

o ustuge OCSP (Online Certificate Status Protocol).

OBSLUGA SERWEROW DHCP
1. System musi posiada¢ funkcje zintegrowanego serwera DHCP.
2. System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu
urzadzenia koncowego, adresu MAC podczas pracy serwera DHCP.
3. System musi zapewnia¢ przynajmniej nastepujace funkcjonalno$ci serwera DHCP:

Uruchamianie ustugi dia wybranych podsieci,
Przypisanie ustalonego adresu IP dla adresu MAC.
Przypisanie roznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,

Mozliwos¢ zwracania adresow IP wytgcznie dla wybranej i wczesniej zdefiniowane;j
grupy adreséw MAC,

Mozliwosé okreslania braku dostepu dla wybranych adreséw MAC,

Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguraciji,
ograniczenia dla zdefiniowanej grupy adreséw MAC,

Mozliwos¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez
serwer DHCP,

Mozliwo$¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresac;ji
IP dla przydziatu statycznego i dynamicznego,

Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
Dokonywanie zmian bez koniecznosci wytaczania ustug.

OBSLUGA SERWEROW TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepoéw urzadzen sieciowych:
1. System musi umozliwia¢ grupowanie urzadzen korncowych oraz administratoréow.
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. System musi umozliwiaé¢ tworzenia haset administratorom.
System musi umozliwia¢ tworzenie listy komend uprawnien dia administratoréw
System musi raportowaé o wszystkich wydanych komendach na kontrolowanych

urzgdzeniach sieciowych.

[,

. System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego

wg ustalonego czasu.

6. System musi umozliwiaé logowanie za pomoca poswiadczen Microsoft Active Directory.
7. System musi wspiera¢ logowanie administratoréw za pomoca tokenéw OTP.

®

System musi umozliwia¢ przypisywanie atrybutédw zwrotnych VSA podczas etapu

autoryzaciji.

RAPORTOWANIE | MONITORING
System musi umozliwia¢ generowanie raportow oraz monitoring przynajmniej nastepujgcych

parametréw:

No kW=

Monitoring autoryzaciji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzerh DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzadzen koincowych.

Monitoring dia urzadzen sieciowych.

Raport stanu systemu (min. szczego6towy dane z nodéw systemu, wykorzystanie
polityk dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek,
ostanie aktywnosci serwerdw autoryzacji, DHCP, urzadzen sieciowych
uwzgledniajacy ostatnig aktywnos$¢é autoryzacji, obcigzenie procesora, pamieci,
zmiany konfiguracji, obcigzenie serwera DHCP, autoryzaciji, obcigzenia portow —
przepustowosé, liczby autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu
WWW oraz raportu e-mail.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci,
przestrzeni dyskowej, dziatania ustug.

10.Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.
11. System musi posiada¢ mechanizm graficznego podgladu stanu przetgcznika i

portéw w czasie rzeczywistym.

12. System musi wspiera¢ mechanizm graficznego podgladu urzgdzen sieciowych

dziatajacych w stosie.

13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci

VLANGSw w urzagdzeniach sieciowych dziatajacych w $rodowisku.

14. System musi wpierac funkcjonalno$é graficznego monitoringu zasobow

zarzgdzanych drukarek sieciowych.
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15. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz

urzgdzen kofcowych w tym podstawowe dane, ostatnia autoryzacja do sieci,

wykorzystanie urzadzen koricowych wg tozsamosci na dzien, parametry urzadzen
koricowych, min: system operacyjny, wersja.

16. System musi umozliwia¢ podglad tozsamosci, urzadzen kornicowych zalogowanych

do sieci w czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontrolerow
WiFi.

17.Raport z logéw OTP z informacjg o poprawnej i btednej autoryzacji, wystanego

tokenu przez bramke SMS.

18.Raport zdarzen Microsoft Active Directory, minimum: logowania, wylogowania z

ALARMY

1.

system w tym btedne logowania, logowania do sieci 802.1X.

System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach

krytycznych za pomoca;:

e wiadomosci e-mail,

e Syslog,

¢ notyfikacji systemowych.

Alarmy moga by¢ generowane w sytuacjach, min:

o llosci obstugiwanych transakcji RADIUS,

o Opbznienie obstugi transkacji RADIUS,

e Statusu krytycznego modutow.

System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania

problemow, w tym:

e badanie facznosci IP za pomocg ping, traceroute,

o tcpdump protokotéw RADIUS, TACACSH+,

o wyszukiwanie zdarzeh RADIUS z uwzglednieniem: nazwy uzytkownika, adresu
MAC, statusu uwierzytelnienia (udana lub nieudana), powodu, jezeli
uwierzytelnienie nieudane, zakresu czasowego, co do dnia, godziny i minuty,

¢ wykonanie zdalnego polecenia na urzgdzeniu sieciowym.

WYMAGANIA DOTYCZACE WDROZENIA:

1.

2.

Dostawa, instalacja, zalicencjonowanie Systemu NAC oraz konfiguracja zostanie
wykonana w $rodowisku Zamawiajgcego.

Podstawowa konfiguracja Systemu NAC: integracja z domeng AD, konfiguracja
urzedu certyfikacji.

Konfiguracja urzadzenia firewall: dodatnie VLAN-u goscinnego, ustawienie polityk,
etc.

Import urzgdzen koricowych i tozsamosci (z AD oraz dostarczonych przez
Zamawiajacego list).

Integracja dostarczanych urzadzen sieciowych (switche, AP itp.) z Systemem
NAC, w ramach funkcjonalnosci dostepnych na urzadzeniach.
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6. Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzgdzeniach
koncowych wzorcowych po jednym z kazdej serii; przeprowadzenie testow.

7. Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi
mozliwosciami np. DHCP, SNMP, skan portow; przeprowadzenie testow.

8. Przeprowadzenie szkolenia dla administratora sieci komputerowej Zamawiajgcego
z konfiguracji i administrowania Systemem NAC.

9. Szczegdtowy plan, zakres i termin szkolenia zostanie uzgodniony przez
Wykonawce z Zamawiajgcym.

10. Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz

sposéb konfiguracji poszczegoélnych urzgdzen do 30 dni po zakonczeniu
wdrozenia.

LICENCJA WSPARCIA TECHNICZNEGO PRODUCENTA OPROGRAMOWANIA:
Wykonawca dostarczy wraz z dozywotnig licencjg Systemu NAC — co najmniej do 30 czerwca
2026 licencje na wsparcie producenta oprogramowania. Licencja ta powinna obejmowac¢
minimum:

o Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania
probleméw zwigzanych z wdrozeniem lub obstugg Systemu NAC.

o Rozwigzywanie powtarzalnych i rozwigzywalnych probleméw zwigzanych z
oprogramowaniem, a takze wsparcie przy identyfikacji problemoéw trudnych do
powtoérzenia.

o Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu
parametréw dla konfiguracji oprogramowania oraz wstepne obej$cia dla
wykrytych problemoéw.

e Dostep do dokumentacji i instrukcji na stronie internetowej.

o Dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu
interfejsu oprogramowania.
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