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OPIS PRZEDMIOTU ZAMOWIENIA

Pzedmiotem zamóWienia jest przeprowadzenie testów podatnościw Uzędzie Gminy w Ładzicach.

oGÓLNE WYMAGAN|A DoTYCĄCE RoZWlĄZANlA ZAPEWN|AJĄCEGo REAL|ZAoJĘ UsŁUGl
TESTOW PODATNOSCI

1. Wykonawca zapewni w okresie do 30.04.2026r. dostęp do usługi zapewniającej możliwość
wykonania testów podatności: 4 miesiące W roku 2025 oraz 4 miesiące w terminie do 30 kwietnia
2026r.

Ż. llośc komputerÓw W sieci: 50; ilośc serwerow i innych ulządzeń sieciowych: 20.

3. Rozwiązanie typu vunlerability manager musi byc dostępne w wersji: chmurowej (SaaS).

4' Rozwiązanie musi posiadac swoje centrum danych (data center) na terenie Unii Europejskiej.

5. Rozwiązanie musi oferować mozliwośc wdrozenia sond skanujących w postaci gotowych maszyn
wińualnych, ktÓre muszą byc udostępnione w postaci obrazu maszyny oVA lub dysku VHDX.

6. Sonda skanująca musi wymagac Ęestracji w konsoli centralnej, przy uŻyciu Wygenerowanego
pŻez administratora tokena.

7. Konsola centralna musi posiadaÓ mozliwośÓ uruchomienia dodatkowego uwierzytelnienia
użytkowników, za pomocą 2FA wysyłanych w postaci wiadomości SMS.

8. Rozwiązanie musi posiadac mozliwośó integracji z systemami ticketowymi.

9. Rozwiązanie musi posiadac mozliwośÓ wysyłania powiadomień do co najmniej następujących
systemóW: Microsoft Teams, Slack.

10. Administrator w konsoli centralnej musi posiadac możliwośc dodania dodatkowych uŻytkowników
zaządzających'

11. Rozwiązanie musi posiadac moŻliwoŚc dodania dodatkowych zestawów uprawnień (rol), które
mogą byc pzypisane do użytkowników systemu.

12. Rozwiązanie musi posiadaÓ możliwośczarządzania systemem przy uŻyciu inteńejsu APl.

7ARĄDZAN l E ZESTAWAM l U RąDZE Ń

1. Rozwiązanie musi posiadaó mozliwośc dodania ręcznego uządzeń do skanowania
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2. Rozwiązanie musi posiadac możliwośÓ importu listy urządzeń z pliku CSV.

3. Dodanie urządzeń musi odbywaĆ się za pomocą podania pojedynczego adresu lP, zakresu
adresów lP oraz adresu sieciwraz z maską.

4. Pzy dodawaniu urządzeń administrator musi posiadac mozliwość wyboru poziomu wpływu
biznesowego z jednego z co najmniej4 poziomów np. Neutral, LoW, Medium, High.

5. Przy dodawaniu urządzeń administrator musi posiadaÓ możliwośÓ wyboru znaczników (tagów).

6. Administrator musi posiadac możliwośc dodania znaczników (tagÓw) statycznych wraz z
odpowiednim kolorem.

7. Administrator musi posiadac mozliwośc dodania znacznikÓw (tagów) dynamicznych, które będą
przypisywane do uządzeń po spełnieniu jednego z warunkÓw: nazwy zestawu urządzeń, adresu
lP z podanego zakresu' otwańych portów lub systemu operacyjnego.

SKANOWANIE SIECIOWE

1. Rozwiązanie musi posiadac mozliwośc zapewnienia nieograniczonej liczby skanów i

nieograniczonej liczby zaplanowanych skanów olaz skanów na ządanie. Powiadomienia powinny
byÓ równiez dostępne za pośrednictwem integracji e-mail, Slack.

2. Rozwiązanie musi posiadać możliwośc zapewnienia nieograniczonej liczby węzłów skanowania
z nieograniczoną liczbą węzłów skanowania, ktÓre umożliwiają skanowanie rożnych części sieci
w tym samym czasie.

3. Rozwiązanie musi posiadac mozliwośc skanowania całego środowiska lT z segmentowanymi
i geograficznie oddzielonymi sieciami.

4. Usługa skanowania sieci musi obsługiwaÓ lPv6.

5. Rozwiązanie musi posiadać mozliwośÓ dodawania nowych profili skanowania sieciowego

6. Administrator musi posiadać możliwośÓ impońu predefiniowanych przez producenta profili
skanowania sieciowego.

7. Podczas twozenia profilu skanowania, administrator musi posiadaó moŻliwośc wyboru trybu
skanowania: Full, Basic lub Discovery.

8. Funkcja wykrywania urządzeń w profilu skanowania, musi pozwalać na wybór domyślnych
pońÓw, dodanie dodatkowych pońów, wybor rodzaju połączenia TcP SYN lub TCP SYN AcK
oraz mozliwość wyłączenia lub włączenia wysłania lcMP PlNG.

9. Rozwiązanie musi posiadać możliwośc uwzględnienia podatnoŚci o niskim prawdopodobieństwie
wystąpienia w wynikach skanowania.

10. Rozwiązanie musi umozliwiac klientom wybor opcji ''potencjalnie niebezpiecznych testów'' i

włączenia skanowania drukarek.

11. Rozwiązanie musi posiadać mozliwośc uwzględnienia mańwych hostów w skanach.

12' MozliwośÓ włączenia opcji - brutalnego Wymuszania hasła - do ustawień skanowania
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13. Profil skanowania sieciowego musi posiadać mozliwość dodania uwieŻytelniania na uządzeniu
sieciowym, w oparciu o uwiezytelnianie Wndows i/lub Linux.

14. Profil skanowania sieciowego musi posiadaó mozliwośó wyboru intensywnośĆ skanowania.

15. Profil skanowanie sieciowego musi posiadac mozliwoŚć wyboru testów podatności, które będą
przeprowadzone w trakcie skanowania.

16. Rozwiązanie musi posiadać co najmniej 110 tys' testÓw podatności aktualizowanych na bieząco
z serwera producenta rozwiązania.

17.Podczas tworzenia zadania skanowania sieciowego, administrator musi posiadac mozliwośc
wyboru sondy skanującej zainstalowanej lokalnie, grupy Sond lub sondy zewnętznej hostowanej
w chmuze producenta.

18. Administrator musi posiadac mozliwośÓ uruchomienia zadania skanowania siecijednorazowo lub
z harmonogramem.

19. Rozwiązanie musi posiadać mozliwość pobrania rapońu CSV z modułu skanowania sieciowego
w celu wyświetlenia listy zadań skanowania.

20.Uządzenia znalezione podczas zadania skanowania muszą zostać automatycznie dodane do
listy urządzeń wraz z odpowiednimi znacznikami (tagami), pzypisanymi na podstawie wykrytych
pońow usług oraz systemu operacyjnego.

2'1. PodatnoŚci wykryte podczas skanowania sieciowego muszą automatycznie byc umieszczane
w menedzeze podatności.

SKANOWANIE AGENTOWE

1. Rozwiązanie musi posiadaó mozliwośc instalacji na systemach Windows aplikacji agentowej,
ktora będzie pzesyłać do konsoli centralnej listę zainstalowanych aplikacji.

2. Systemu musi posiadac bazę podatności aplikacji zainstalowanych w systemach skanowanych
pŻez aplikację agentową.

3. Wykryte przez aplikację agentową podatnoŚci muszą automatycznie byÓ umieszczane w
menedżerze podatności'

4. Pakiet instalacyjny aplikacji agentowej musi byc udostępniony w postaci pliku .MSl.

5. Aktywacja aplikacji agentowej musi wymagac podania, wygenerowanego w konsoli centralnej,
tokenu.

z^RzĄDzANlE AKTYWAM|

1. Rozwiązanie musi posiadaÓ mozliwoŚć wyświetlenia listy zeskanowanych zasobów: adres lP
sieci z co najmniej następującymi informacjami: nazwa zasobu, liczba wykrytych podatności
w zabezpieczeniach, najwyzsza wykryta podatność, krytycznośc/istotnoŚć, informacje o systemie
operacyjnym, data wprowadzenia utwozonych zasobów i ostatnio wykryty znaczn|k czasu.
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2' Rozwiązanie musi posiadaÓ możliwośc przeglądania informacji o aktywach, takich jak stan
podatności, status podatności, lista otwańych portÓw powiązanych z zasobem, trend zasobu
(według wazności' stanu) z możliwością wyświetlania według okresu i pzedziału czasu.

3. Rozwiązanie zapewni mozliwoŚc edycji informacji o aktywach, takich jak: podanie nazwy zasobu
fieśli nie jest dostępny DNS), podanie etykiety wpływu biznesowego, mozliwośc wybrania, czy
zasób przechowuje jakiekolwiek dane osobowe.

4. Rozwiązanie musi potrafić zapewnić funkcje tworzenia i utzymywania tagów (grup) statycznych
i dynamicznych.

5. Rozwiązanie musi posiadac mozliwośc tworzenia ręcznego wprowadzania i impońowania
zasobów kategorii network IP.

MENEDZER PoDATNoScl l PANEL GŁoWNY

1. Platforma zaządzania podatnościami musi byc w stanie zapewniĆ konfigurowalne funkcje pulpitu
nawigacyjnego z co najmniej następującymi widzetami: wyniki skanowania podatności sieci
według wazności (wykresy: słupkowy ikołowy); otwańe zgłoszenia według wazności; Top 10
wynikow skanowania sieci (możliwoŚÓ ustawienia celu zasobu jako wszystkich lub wybranych
adresow lP); ostatnie skanowania; nadchodzące skanowania; ostatnie 10 rapońow; ciągłe
monitorowanie aleńów (mozl iwoŚÓ ustawien ia okresu na dzień/tydzień).

2. Platforma zaządzania podatnościami musi mieć mozliwośc sortowania, grupowania i

priorytetyzacji podatności. Musi umozliwiaó:

a. tworzenie wielu zakładek w celu filtrowania kryteriÓw co najmniej wg stanu, typu, statusu,
waŻności, tagów, pierwszego i ostatniego wykrycia, kategorii.

b. filtrowanie listy podatnościwedług podatności lub hosta.

c' twozenie raportów bezpoŚrednio z menedzera podatności popzez wybranie jednej lub
więcej podatności.

d. dalsze administrowanie / zaządzanie listą luk w zabezpieczeniach.

e. tworzenie notatek do celów uwag i notatek, ktore pojawią się w raporcie po jego
wygenerowaniu.

f. tworzenie czatu konwersacyjnego do celów wspołpracy między uzytkownikami.

g wyŚwietlanie informacji na temat podatnoŚci takich jak: wpływ, rozwiązanie,
podsumowanie, wgląd, wykrywanie, odniesienie, łatki, mozliwośc utworzenia zgłoszenia
bezpośrednio ze wskazanych luk w zabezpieczeniach, Środki zaradcze'

3. Platforma powinna zapewnić wbudowany system ticketowy dla procesu naprawczego.

4. Platforma powinna umozliwić dostarczanie informacji o zgłoszeniach, takich jak:

a. Numerowanie ich w celu łatwego śledzenia i powiadamiania za pośrednictwem poczty e-
mail.

Cyberbezpiecrny
Sqmor.qd

-ft'

@



1 Fundusze Europejskie
na Rozwój Cyfrowy

Rzeczpospolita
Polska

Dofinansowane przez
Unię Europejską ffi

Zamawiający:

Gmina Ładzice, ul. Wyzwolenia 36, 97_561 Ładzice

b. Mozliwośc podawania i aktualizowania statusu zgłoszenia.

c. Mozliwośc podania nazwy powiązanej podatności W zabezpieczeniach wlaz z jel
zasobami.

d. Mozliwośc podania Wagi podatności W zabezpieczeniach zarejestrowanego zgłoszenia.

e. Mozliwość przypiSania do wyznaczonego właściciela.

f. Mozliwość twozenia wielu zakładek do utzymywania i zarządzania zgłoszeniami.

5. Rozwiązanie musi posiadaÓ mozliwośc ciągłego monitorowania oraz szybkiego i łatwego
ustawienia profilu monitorowania zmian za pomocą powiadomień i alarmów.

6. W menedżeŻe podatności musi istnieó mozliwość utwozenia własnego widoku podatnoŚci
zawierającego odfiltrowane zgodnie z konfi guracją administratora danych.

7. Rozwiązanie musi posiadac możliwośc zignorowania wykrytych podatności na określony czas.

SYSTEM RAPoRTUJĄoY

1. System rapońujący musi zawierać co najmniej raporty takie jak: skanowanie sieci, łatki, środki
zaradcze, porÓwnanie (rapoń Delta), zgodnośó.

2. System musi byc w stanie Wygenerować co najmniej następujące typy zgodnoŚci: lso/lEc
27001, ogólne rozpoządzenie o ochronie danych.

3. Rozwiązanie musi posiadaĆ mozliwośó tworzenia i dostosowywania szablonów raportÓw
sieciowych.

4' Rozwiązanie musi umozliwiaĆ twozenie ''rapońów skróconych'' wysyłanych W sposób
podsumowujący.

5. System musi posiadaÓ mozliwośó ustawienia częstotliwości rapońów skróconych na: tygodniowe
i miesięczne oraz umozliwiaó dostarczania rapońów poprzez e-mail.

WYMAGANIA DO PRZEPROWADZENIA TESTOW PODATNOSCI

Zamawiający Wymaga od osoby pzeprowadza1ącej testy podatnoŚci w infrastruktuze Zamawiającego
oraz opracowującej rapońy (co najmniej jeden rapoń w kazdym miesiącu świadczonej usługi)
potwierdzenia posiadanych kompetencji poprzez dysponowanie co najmniej poniższymi lub
rÓwnowaznymi im aktualnymi certyfikatami: audytora wiodącego systemu zaządzaniabezpieczeństwem
informacji Wg normy lso/lEc 27001'2023 oraz audytora wiodącego systemu zarządzania ciągłością
działania wg normy lso 22301:2020.
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