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do Zapytania ofertowego nr ZPP.271.1.22.2025

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest przeprowadzenie testow podatnosci w Urzedzie Gminy w tadzicach.

OGOLNE WYMAGANIA DOTYCZACE ROZWIAZANIA ZAPEWNIAJACEGO REALIZACJE UStUGI
TESTOW PODATNOSCI
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Wykonawca zapewni w okresie do 30.04.2026r. dostep do ustugi zapewniajgacej mozliwosc

wykonania testow podatnosci: 4 miesigce w roku 2025 oraz 4 miesigce w terminie do 30 kwietnia
2026r.

llos¢€ komputerow w sieci: 50; ilo$¢ serwerdw i innych urzadzen sieciowych: 20.
Rozwigzanie typu vunlerability manager musi by¢ dostepne w wersji: chmurowej (SaaS).
Rozwigzanie musi posiadaé swoje centrum danych (data center) na terenie Unii Europejskiej.

Rozwigzanie musi oferowac¢ mozliwo$¢ wdrozenia sond skanujgcych w postaci gotowych maszyn
wirtualnych, ktére muszg by¢ udostepnione w postaci obrazu maszyny OVA lub dysku VHDX.

Sonda skanujgca musi wymagac rejestracji w konsoli centralnej, przy uzyciu wygenerowanego
przez administratora tokena.

Konsola centralna musi posiada¢ mozliwos¢ uruchomienia dodatkowego uwierzytelnienia
uzytkownikéw, za pomocg 2FA wysytanych w postaci wiadomosci SMS.

Rozwigzanie musi posiada¢ mozliwos¢ integracji z systemami ticketowymi.

Rozwigzanie musi posiada¢ mozliwos¢ wysytania powiadomien do co najmniej nastepujacych
systemow: Microsoft Teams, Slack.

Administrator w konsoli centralnej musi posiada¢ mozliwo$¢ dodania dodatkowych uzytkownikow
zarzadzajacych.

Rozwigzanie musi posiada¢é mozliwos¢ dodania dodatkowych zestawow uprawnien (rél), ktére
mog3g by¢ przypisane do uzytkownikéw systemu.

Rozwigzanie musi posiada¢ mozliwos¢ zarzadzania systemem przy uzyciu interfejsu API.

ZARZADZANIE ZESTAWAMI URZADZEN

1.

Rozwigzanie musi posiada¢ mozliwos¢ dodania recznego urzadzen do skanowania.
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Rozwigzanie musi posiada¢ mozliwo$¢ importu listy urzadzen z pliku CSV.

Dodanie urzgdzen musi odbywac¢ sie za pomocag podania pojedynczego adresu |P, zakresu
adresow |P oraz adresu sieci wraz z maska.

Przy dodawaniu urzadzeh administrator musi posiada¢ mozliwo$sé wyboru poziomu wpltywu
biznesowego z jednego z co najmniej 4 pozioméw np. Neutral, Low, Medium, High.

Przy dodawaniu urzadzenh administrator musi posiada¢ mozliwos¢ wyboru znacznikéw (tagéw).

Administrator musi posiada¢ mozliwos¢ dodania znacznikéw (tagoéw) statycznych wraz z
odpowiednim kolorem.

Administrator musi posiadaé¢ mozliwo$¢ dodania znacznikéw (tagdéw) dynamicznych, ktére bedg
przypisywane do urzadzen po spetnieniu jednego z warunkéw: nazwy zestawu urzgdzen, adresu
IP z podanego zakresu, otwartych portéw lub systemu operacyjnego.

SKANOWANIE SIECIOWE
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Rozwigzanie musi posiada¢é mozliwos¢ zapewnienia nieograniczonej liczby skanow i
nieograniczonej liczby zaplanowanych skanéw oraz skanéw na zgdanie. Powiadomienia powinny
by¢ réwniez dostepne za posrednictwem integracji e-mail, Slack.

Rozwigzanie musi posiada¢ mozliwo$¢ zapewnienia nieograniczonej liczby weztéw skanowania

Z nieograniczong liczbg weztéw skanowania, ktére umozliwiajg skanowanie réznych czesci sieci
w tym samym czasie.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania catego $rodowiska IT z segmentowanymi
i geograficznie oddzielonymi sieciami.

Ustuga skanowania sieci musi obstugiwac |IPv6.
Rozwigzanie musi posiadaé mozliwosé dodawania nowych profili skanowania sieciowego.

Administrator musi posiada¢ mozliwos¢ importu predefiniowanych przez producenta profili
skanowania sieciowego.

Podczas tworzenia profilu skanowania, administrator musi posiada¢ mozliwosé wyboru trybu
skanowania: Full, Basic lub Discovery.

Funkcja wykrywania urzadzen w profilu skanowania, musi pozwala¢ na wybér domysinych
portéw, dodanie dodatkowych portow, wybér rodzaju potaczenia TCP SYN lub TCP SYN ACK
oraz mozliwos¢ wytaczenia lub wtgczenia wystania ICMP PING.

Rozwigzanie musi posiada¢ mozliwos¢ uwzglednienia podatnosci o niskim prawdopodobienstwie
wystapienia w wynikach skanowania.

Rozwigzanie musi umozliwia¢ klientom wybér opcji "potencjalnie niebezpiecznych testow" i
wiaczenia skanowania drukarek.

Rozwigzanie musi posiada¢ mozliwo$é uwzglednienia martwych hostéw w skanach.

Mozliwos¢ wiaczenia opcji - brutalnego wymuszania hasta - do ustawien skanowania.
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Profil skanowania sieciowego musi posiada¢ mozliwo$¢ dodania uwierzytelniania na urzadzeniu
sieciowym, w oparciu o uwierzytelnianie Windows i/lub Linux.

Profil skanowania sieciowego musi posiada¢ mozliwos¢ wyboru intensywno$¢ skanowania.

Profil skanowanie sieciowego musi posiada¢ mozliwo$¢ wyboru testow podatnosci, ktore bedg
przeprowadzone w trakcie skanowania.

Rozwigzanie musi posiadac¢ co najmniej 110 tys. testéw podatnosci aktualizowanych na biezgco
z serwera producenta rozwigzania.

Podczas tworzenia zadania skanowania sieciowego, administrator musi posiada¢ mozliwo$é

wyboru sondy skanujgcej zainstalowanej lokalnie, grupy sond lub sondy zewnetrznej hostowanej
w chmurze producenta.

Administrator musi posiada¢ mozliwos¢ uruchomienia zadania skanowania sieci jednorazowo lub
z harmonogramem.

Rozwigzanie musi posiada¢ mozliwo$¢ pobrania raportu CSV z modutu skanowania sieciowego
w celu wyswietlenia listy zadan skanowania.

Urzgdzenia znalezione podczas zadania skanowania muszg zosta¢ automatycznie dodane do
listy urzadzen wraz z odpowiednimi znacznikami (tagami), przypisanymi na podstawie wykrytych
portéw ustug oraz systemu operacyjnego.

Podatnosci wykryte podczas skanowania sieciowego muszg automatycznie by¢é umieszczane
w menedzerze podathosci.

SKANOWANIE AGENTOWE

1.

Rozwigzanie musi posiadaé mozliwos¢ instalacji na systemach Windows aplikacji agentowe;,
ktéra bedzie przesyta¢ do konsoli centralnej liste zainstalowanych aplikacji.

Systemu musi posiada¢ baze podatnosci aplikacji zainstalowanych w systemach skanowanych
przez aplikacje agentowq.

Wykryte przez aplikacje agentowa podatnosci muszg automatycznie by¢ umieszczane w
menedzerze podatnosci.

Pakiet instalacyjny aplikacji agentowej musi by¢ udostepniony w postaci pliku .MSI.

Aktywacja aplikacji agentowej musi wymaga¢ podania, wygenerowanego w konsoli centrainej,
tokenu.

ZARZADZANIE AKTYWAMI

1.

Rozwigzanie musi posiada¢ mozliwos¢ wyswietlenia listy zeskanowanych zasobéw: adres IP
sieci z co najmniej nastepujacymi informacjami: nazwa zasobu, liczba wykrytych podatnosci
w zabezpieczeniach, najwyzsza wykryta podatnosé, krytycznosé/istotnosé, informacje o systemie
operacyjnym, data wprowadzenia utworzonych zasobéw i ostatnio wykryty znacznik czasu.
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Rozwigzanie musi posiada¢ mozliwos¢ przegladania informacji o aktywach, takich jak stan
podatnosci, status podatnosci, lista otwartych portéw powigzanych z zasobem, trend zasobu
(wedtug waznosci, stanu) z mozliwoscig wyswietlania wedtug okresu i przedziatu czasu.

Rozwigzanie zapewni mozliwosé edycji informacji o aktywach, takich jak: podanie nazwy zasobu
(jesli nie jest dostepny DNS), podanie etykiety wptywu biznesowego, mozliwo$¢ wybrania, czy
zasob przechowuje jakiekolwiek dane osobowe.

Rozwigzanie musi potrafi¢ zapewni¢ funkcje tworzenia i utrzymywania tagéw (grup) statycznych
i dynamicznych.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia recznego wprowadzania i importowania
zasobdw kategorii network 1P.

MENEDZER PODATNOSCI | PANEL GEOWNY

1.

3.
4.

Platforma zarzadzania podatnosciami musi by¢ w stanie zapewni¢ konfigurowalne funkcje pulpitu
nawigacyjnego z co najmniej nastepujgcymi widzetami: wyniki skanowania podatno$ci sieci
wedtug waznosci (wykresy: stupkowy i kotowy); otwarte zgtoszenia wedtug waznosci; Top 10
wynikow skanowania sieci (mozliwo$¢ ustawienia celu zasobu jako wszystkich lub wybranych
adresow |IP); ostatnie skanowania; nadchodzgce skanowania; ostatnie 10 raportow; ciagte
monitorowanie alertow (mozliwos¢ ustawienia okresu na dzien/tydzien).

Platforma zarzadzania podatnosciami musi mie¢ mozliwos¢ sortowania, grupowania i
priorytetyzacji podatnosci. Musi umozliwiag:

a. tworzenie wielu zaktadek w celu filtrowania kryteriéw co najmniej wg stanu, typu, statusu,
waznosci, tagow, pierwszego i ostatniego wykrycia, kategorii.

b. filtrowanie listy podatno$ci wedtug podatnosci lub hosta.

c. tworzenie raportow bezposrednio z menedzera podatnosci poprzez wybranie jednej lub
wiecej podatnosci.

d. dalsze administrowanie / zarzadzanie listg luk w zabezpieczeniach.

e. tworzenie notatek do celéw uwag i notatek, ktére pojawig sie w raporcie po jego
wygenerowaniu.

f. tworzenie czatu konwersacyjnego do celéw wspodtpracy miedzy uzytkownikami.

g. wyswietlanie informacji na temat podatnosci takich jak: wplyw, rozwigzanie,
podsumowanie, wglad, wykrywanie, odniesienie, tatki, mozliwos¢ utworzenia zgtoszenia
bezposrednio ze wskazanych luk w zabezpieczeniach, srodki zaradcze.

Platforma powinna zapewni¢ wbudowany system ticketowy dla procesu naprawczego.
Platforma powinna umozliwi¢ dostarczanie informacji o zgtoszeniach, takich jak:

a. Numerowanie ich w celu tatwego Sledzenia i powiadamiania za posrednictwem poczty e-
mail.
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b. Mozliwo$¢ podawania i aktualizowania statusu zgtoszenia.

c. Mozliwos¢ podania nazwy powigzanej podatnosci w zabezpieczeniach wraz z jej
zasobami.

d. Mozliwos¢ podania wagi podatnosci w zabezpieczeniach zarejestrowanego zgtoszenia.
e. Mozliwos¢ przypisania do wyznaczonego wiasciciela.
f.  Mozliwo$¢ tworzenia wielu zaktadek do utrzymywania i zarzadzania zgtoszeniami.

5. Rozwigzanie musi posiada¢ mozliwo$¢ cigglego monitorowania oraz szybkiego i tatwego
ustawienia profilu monitorowania zmian za pomoca powiadomien i alarmoéw.

6. W menedzerze podatnosci musi istnie¢ mozliwos¢ utworzenia wtasnego widoku podatnosci
zawierajgcego odfiltrowane zgodnie z konfiguracjg administratora danych.

7. Rozwigzanie musi posiada¢ mozliwosé zignorowania wykrytych podatnoéci na okreslony czas.

SYSTEM RAPORTUJACY

1. System raportujgcy musi zawieraé co najmniej raporty takie jak: skanowanie sieci, tatki, srodki
zaradcze, poréwnanie (raport Delta), zgodnos¢.

2. System musi by¢ w stanie wygenerowa¢ co najmniej nastepujace typy zgodnosci: ISO/IEC
27001, ogdine rozporzadzenie o ochronie danych.

3. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia i dostosowywania szablondéw raportow
sieciowych.

4. Rozwigzanie musi umozliwiaé tworzenie "raportéw skréconych" wysytanych w sposéb
podsumowujgcy.

5. System musi posiada¢ mozliwo$¢ ustawienia czestotliwosci raportéw skréconych na: tygodniowe
i miesieczne oraz umozliwia¢ dostarczania raportéw poprzez e-mail.

WYMAGANIA DO PRZEPROWADZENIA TESTOW PODATNOSCI

Zamawiajgcy wymaga od osoby przeprowadzajacej testy podatnosci w infrastrukturze Zamawiajgcego
oraz opracowujgcej raporty (co najmniej jeden raport w kazdym miesigcu $wiadczonej ustugi)
potwierdzenia posiadanych kompetencji poprzez dysponowanie c¢o najmniej ponizszymi lub
rownowaznymi im aktualnymi certyfikatami: audytora wiodgcego systemu zarzadzania bezpieczenstwem
informacji wg normy ISO/IEC 27001:2023 oraz audytora wiodgcego systemu zarzadzania ciagtoscig
dziatania wg normy I1ISO 22301:2020.
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